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INTRODUCCION

La parsonedls municipsl de Dosquebradas a ravés oe este plan de la informacion y (as
commicaciones prefende establecar este documento como hemamienta que permita
realizar un andiisis y dlagnostico de 2 situacion actual d& 18 entidad, en malers de
tecnologia definiendo una satie de necesidades o9 servicios . aplicaciones ¢ Infreestructurs
paia \a gestion eflcienty du cada procoeso Insttucional, Esto Implica ta evaluacidn de sots
irEas fundamentsles,, Hardware, Soltware, Redes y Telacomunicaciones y Segundad
Informanica

Lits nuevas inanologlis de la informacion y de as comunicamanes han generado gran
impacto en el uso de herrameentas informatcas y computacionaies. mecanismos que
POt valur agregado @ los diferentes modedon de gestion infegrl 0 procesos y sarvicios
ol ias entidades astatales &1 funddn dol conrecto desamolio de las actividades misionales

El proceso se Inicia con la recopliacion de informacion hecesana para establecer s
parametoscnnlosma!aseaamndolaomau.elwnommapqndegmmuo_m
s avidenda 1a Infreestruciurs sctual con que cuenta fa entdad, adamas da a fama como
estan Inlerconoctados los disposifivos gue conforman 1a red de datos. Una vez dafinida I3
slluacion sctual se procederd & realizar una evaluacion de cada companania.

A In Parsoneria Municipal le comesponde & guarda y promacion de los derachos humanos,
la proteccion det interés pablico y la vigliancia de 1a conducta oficial de quisnes
detampedan funcones publicas, como enlidad pablica con autonomin administrativa y
presupuasial, necesita estar 3 [a vanguardia de la \ecnologia para poder ejercer de una
manera mas eficaz, éficents y imnsparants [as funciones del Ministeno Publico seialadas
por la Constilucidn Politca, 1a ley y los acuertdos municipales.

La enfidad sa ha venido apropiando de maners directs respecto al lema de teonologia y @n
su objetivo de tenes un mejor conocimiento da la situacion real an i3 que s encuenina, para
ello desamollara pianes fundamentales, como @l Plan de Acaion de la entidad que debe
poseer un componente Informatico y su desarrollo y ¢l Plan Estratégico de
Tecnologia de Informacion, los cuales ademds de servir como base para lener un
conocimismo mas amphio de \a situacion actual de 1a entidad, también se utizaran para el
soporte legal dala en on la parto da Informatca. el cual e solicitade por las ontidades
de control publico, en el momento ds alguna audiona
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T Cartiviis simliam LA Bl e

LA PERSONERIA DE DOSQUEBRADAS &5 una Institucion recanocida a nivel municipal
como lider por su contnbucion al respeto de los DERECHOS HUMANOS, LA PROMOCION
¥ LA VIGILANCIA DE LA MORALIDAD Y ETICA PUBLICA. Su gestdn es realizata por
personal calificado, bajo 108 ineamientos de un sistema de cafidad.

£8 una entidad Instiuida como Agente del Ministario Publico ante autoridades judiciales %
administrativas para [a defenss del orden juridico, dot palrimonio publico y de las daerechos y
garantias fundamentales; para la guarda y Promocidn de los Darechos Mumanos, is
protecaitn del Interés Pubiico, la Intervencian on la solucidn de conflictos y 2 vigilancia de in
conducta oficial de quienes desempeatian funciones pablicas en el orden municipal

Atandera y apoyard en forma pormanente y personalizada l0s requerimienios da fa
comunigad, con cilenos de compromiso social eguidad, opoarfunidad. efectividad y
mejommiento  continut; propendiendo por &l cracimionto Inlegral de sus servidores,
contribbyendo 3l bienestar de los Dosquabradenses madiante sl mejoramiento continuo de
{3 gestion de los sevidores publicos

La entidad Uone como politica de calday garmntizar la prestacion de servicios basicos y
complementanos con eficaca, eficiencia, an los tdrminos de la Constitucion y la Ley,
promovigndo esirategias, genersndo un desarrollo ordenado y sostenible. comprometids con
una culiura de mejoramiento comtinug como apoyo @ la compefitividad del Municipio,
onfocando sus objptivos 8 Enaltecer al Servidor Piblico y su labor; Consolidar una gostion
publica moderna, eficlnie, tansparents. foculizads y parficpativa al servicio da low
ciudadanos
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Posser y mantener 1 cultura dol nulocontrol | Infraesiructiza segurs y | confiable  pard |

Trubagar o0 equipo Budna imagen anw los Grupos de vaior
Asegunr i confinyidas Mecnica y aparmiva
Conocer sobre |0 servicios, expeciativas y
Neces|daoes de oS grupas soctides objalivis
Cisponar do un ambiente o (nrassirucam
wotmlha Quiantics a segundad, @
cisponibiided de los dalos
mhdupmbﬂldoddcl-mhmum
y aplicasivngs pormraites para los grupes
socinlos objutivos

DEFINICION DE OBJETIVOS ESTRATEGICOS S —

ANALISIS DE LA SITUACION ACTUAL DE TECNOLOGIAS DE INFORMACION EN LA
PERSONERIA MUNICIPAL DE DOSQUEBRADAS

Hardware. Para la vigencia 2021 s& reallzaron lnvarsionss en sguipos de cdmputo de una
manora graduai lenendo en cuants el prasupuesto de 1a enhdad. por tal motivo se pudo
disminuyr en &l tlema de hardware se encontraban en un estado de capacidad absoluta o
que 'implica que & le vez sus caractaristica se sncuentran mitadas an memocia,
procesamiento y afmacenamienio de informadan, son equipos que por sus caractensticas
puedan s#r utilzados an la redaccion de documantos y actividades que no requieran
procesamientios de altos volumenas de informacidn

La Personeria Municipa! del Dosquebradas cuenta en su ssructura tecnoldgica con 15
squipos de cOmpulo de escritorio (PC) y T equipes portatiies (Po) distiibuldos a o
largo de toda la entidad on sus Jdifarentes depandencias. Eslos equipus hacen parte deo un
plany de mantenimiento panddico y recientamante se realizd un diagnostico de su
tuncienamiedto para doterminar cudies do olioa tienen la posibilided de mejpramiento de
hardvire.
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Dentro de la entidad funcionan 10 impresoras multifuncionates, 4 impresora lassor, 4
ascéner, algunas do elias con funciones de Fotocopladors, Impresors y Excdner

A conlinuacion, se detalla 1a distribucon de los equipos de cdmpubo & lnpresons on code
una de ias dependancias:

DEPENDENCIA EQUIPO IMPRESORA SCANER
Despacho Personeco | 1PC paredt]
' Sca@ii&fm irc mesz | i~lhpm-m
Apayo Juridice S PCmesa ] 4 Impresora lasser
| Zparsanl | T~
. Delegads dereche de 1PCeess | L impresors multifenoonal
peUCiOn, Medio | 1 PC partatil ' =
imbiente. Servicios = WP
plbhicos I
ml geoers] | 3 PCportdt] | 1, impresom multifuncions)
Delegacon penal 290 musa 1. impresor [Bser i
Contrddinlefme | 1PCmesa | 1. impretor multifuncional |
Fmanciers | 2PCmesa Limprmson mu’ifhmdm! 1 scanner fpson il
 Ventanilla Gnica 1 PCmess | 1 Impresom multifuncional | 1. Scanner Cannon
Casade justicls | 2 PCportatl | Impresora multituncionsl
T Amiler [, Tpe L Impresors I scanter
secretaria meta
general —
Archivo 1.pc mess 1Limpresars | saunrer |

Software. Los luncionanos de la Parsonera Municipat utilizan Windows como Sistema
Oporaivo llicencisdo Windows 7 y Windows 10 Profesional, se utilza es Microsolt Office
loencaedss, ademans ia lotaidad de los equipos cusntan con antivirus.

Pam ol desamollo de las acfividades de los funcionanos qua tisnen snfre sus fmciones

atender dirsctaments a ls comunidad s& inicla en la Ventanilla Unica en ia que pusdan

mRaustrar usuanos, procesos y levar ol seguimiento respeclivo @ cads una do ks casos y

soliciludes de los mismos.

Para la Contabilidad se mane@ en o] area Financiems, software denominado CAPTUS
. ' 8
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La loma de declamcioniss a victimas €0 maneja ¢ programa RUV ¢ s consulta vivanto,

Las actividades que fa entidad realiza Inkema y extemnaments productc de sut Andones
son publicadas on la pagica web de la entidad.

REDES Y TELECOMUNICACIONES o ——

L& Personedia Municipel de Dosquobradas cuents con una red lpo confiable que permito
muy busnas condicionas de seguridad y controf sobwe s usuatios y los datos quo son
fransmitidos.

Existo un control bion establecido hacia ol uso de las rédes sociales por parte del contratista
que tene exla tirea de publicanon de las evenios dados por los funcionancs y contratisias
de s entidad

L= antidad cuenta con una pagina wob institucional, ol cual e¢ utlizads para la publicacién
y cumpimienio de la Ley 171272000 Loy do trandparancia

En bunca de la satisfaccion de Ins usuarios y da la calidod de los servicios, ta Porsoneria
Municipal de Dotquebradas dinge sus esfuerzos o la optimizacion do sus procesos y
organizacion para la implemantacidn, entrega y sopore de Jos serviciop de Tecnologia de
Informacidn y Comunicacionss que genomn valor a la enbidad.

Es prudonte decir que 14 entidad no tione un drea especifica do la tecnologia, pero = eatd
ratando que la informacion genarada sea publicada y dada a conocer a los funcionanocs y
comunidad en general, pars ast Contrituir al oporiuno y eficaz manajo do infermacion y
Garanlizar qua i informacion sea oportune y veraz

~ SERVICIO , DESCRIPCION
INTERNET  Brindar un medio de comunicacién saguro y confiabie pars |a trasmision y
muMMMMQMMMMd
INTRANET | Wmmmhmﬂuvwmﬂadhhhnmmuma
i i una forma agll y segura
| CORREOS Permitie 3 108 uruseion da ts PEMSONEIUA AUNICIFAL DF DOMATIMLADAS of
£LECTRONICOS MIRrCAmBID de IMAN{Cs, 3 v 30 UNa CLONTE S0 COMRD ANCEONIO
instinoonl, que fecilite of dusarmlle de sus fungiones.
fitn //penione 1sdossuetrades gov ool nnages/
Mmmwmn FUNCIONAI O3 !
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Estubilecer comunicacidn de audio video en tempo real entre ls ENTIDAD y
cualguier puntn extarmo con ol que se pretenda intercamblar informacién de
focma dgll y oportuns
m-mnmaumamawmb
m«mm.mem

vvvvv

e —————= Y
Ofrecer ol usuario shtemas de infornmacion gue apoyen 19 gesDon y Wma de
" . dechiones de sus procesos
Mymmmmamwmtmm
Windows),

Mantenimienio e los computadores de gestion |
Coplis do yeguridad realimdas codn uno de los funclonnnies en disco extraibie

.Wmummn

Servicios de teleforia fija 3401165

Telavisore: y pantaitas. Cartelerns, Megdfonos

. — - —

3 ﬁl‘lﬂllm MUNICIPAL

mﬂﬂllull.tbll

Aftioudar lna achwdadas aooones, edquUIBICIONas © nicatvas onantudas al

desarmalio de les insiruimantcs iBonioos v pora aptimizar los

coldgicon
procesos misionales y d& apoyn de 3 PERSONERIA MUNICIPAL DE
DOSQUEBRADAS qua parmitan respontier da maneea oporiung los

| requanmisnion de los uslaros.

Jofe du Control Intemo mmmmnm

DEPENDENCIA DESCRIPCION ENCARGADO
| ELAHORO. MGMN | REVISO. MICOLAS RIOE  VoBo AL R | RECISIO0 0A___wes A
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Otivetua Precnncs 07 an 2000 feepects o demcte e st 4 ioe Controt Intu e
mmm--ﬁuﬂoomama
Ao (Wi waes |
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Cormmtens

APOTES KN LINCA Corgum she novemiiniims fbealizcelies (it y Pemsiin|
RPLCATIVU CAS TUS W s
Saserm Cretabés
Tewrera
LMl
Aenamsty
hie
Hiwenuno
{pevdia=anes Sancaca
AR (iraizir | aigene
APLEATTVO SIA DRIIYA
Runelliten e onmmettan Mbetrsiin! (epme=sesin e, Curtiatacn
Brniien tuentes snue. Haprrte fnamown. oremgrasissl ¢ e Sesvarie]
APLCATIVO BANCA VIRTUM
Pugn A ndaning fumctsnemu v samuetinng
AP LEATIVO ASOFMNGEN
FaEr 5 bagyii il wontid) e phiancny ‘
CONTRATISTA Sites Wl Fursatierly Manloned e Osanusbeacas
4t Wt Fursonenia Sderrimel de Dospunhisaes Menrs camst Camactemm -
Volirmes, guniss y *ectarmes !
HAGENDA CEUP Intorrmacsom contatite trimestt ol HACIENDA
MUMICIPAL CHIP 1 tat rwalibe presignsesial U mmests & MU AL
VENTANILLA COHRED) METINCIONA Corves wertraninn LI JOMANA MANCE L&
UNICA AT WER INGTITLIOOMU) Figine Wik st e Aliatliae

ANALISIS DE MEDIOS Y CANALES DE COMUNICACION EN LA PERSONERIA
MUNICIPAL DE DOSQUEBRADAS

EL VOZ A VOZ Ev # medio de comunicacion mas sfective en la actualidad al interior de
ls persanedia en cuanio a oportunidad, conerencia, Clandad y oportunidad.
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LA PAGINA WEHB Esta cumpliendo su labor de ser |a plataforma informative pancipa) de ta
antidao

LAS REUNIONES GENERALES S0n efectivas en [erminos de clandad, cohersnca,
cobenura y oponunidad.

LAS REDES SOCIALES Cumplen su labor Informativa y de interaccion con los ususnios y
direclivas.

LA INTRANET Es un canal que necesita ser potencializado, existe y dabe utiizarse para
difundir b informacion,

! PLAN ESTRATEGICO DE COMUNICACIONES

A commimuacion, 3& snouentian las estraragies planteadas y doscnias poa gesbionar Ios halazgos
enconirados ton & Dwgndstico Integral Drganizacional, asi como Sul respectves Cussos CIcos
rdmnmmmfmwcmWMmlthMmupdn

Sarscnadie on funcidn de los derechos de la comunidad

Estrategia '
Fomentar ent e funcongnan y
contrabistas de 1o Enpdaa, unad
actitud gue los prapars para s
apcopiandn de (3 fllosafia y &
cullurn de la Parsoneni

| Murnizapal de Dosgqustvada

" Objetivos Onertar & Ibs funcionaros y |

contratisias pars que insenonicen mmm;vhpfm
i filcssfia omanizacional da | de ok}

scuerdo 3| enfoque establacidos | esiabiecidos oomio
& Ala Direcodn de La direcirices  por )
g:nthunmpd Personeria

‘Necesidades a salisfacer | Mejorar sl canoormierio y o compromiso que los funcionanos
y contralistas tienen acerca da |a plataferma flosofica de Ia
Persuietio Municipal (Misidn, Visién, Vaiores, objolivos

Tacticas | Ww‘%’“ EXPECTATVA
Ss generad ura campans tle mxpectative por medio de
protoctones de partiatla alusivas o la plataiorma Mesdfica oa 1o
Parsoneris. de maners que o8 funcionancy y contratintas
mmmmﬂmdm.m
inactivo

-

memomu]navnso NICOLASRINS  VoBo ALEXANDER | RECIBIDD. DiA__wWS__ ARD__
HURTADO . l

CAM PIST 02 OFICINA 200-209 TELEFONO Pii’nm“
mmmm
10



- ‘ COMGO | FT-GDOF-001

P —FECHA | ABRA -2009
PERSONERIA MUNICIPAL DE | VERSION 01

/'\QUPBQ“QLE.RAE.Q.Q FAGINAS ot DE 02

. fAMuEy pnig

D igunt 1orma & través de &.mails samanaies y 18 W Sne! 58

ROVISTAN MIMSIAS Gue racmguan constanementa ia migido, in
visidn jos walores corportivos compromisn organzacicnss
motivanoo & fos funcionarnos y contralistas i intenonzanos y asl
genenr maytr cohesion an lomo & misma pensamients
organzacions

Vivir en valores

B . —

Tambwn serdn pubicados a manera de canelont en 10435 las
dependencias, Misn, Visidn y Valores Organzaciondles Con
periodicidad bimensual

Los siguisniess valomes se deben 'eforzar @ 1o anoonanos y
coniratistas e MaEnere permanents 8o & 0ia o dis. Respeto.
Integrided. Justicla. Responsabilidad. Transparencia.
Honantidad

Se eseogors cads LNo e los OUrirde b segunda semann del
MES y ani SutARIVAMONI= & varl genomndo rofiaucnes &
Interaccion alredodor de low valcres wscogidos El Cido se
rgpite dursnte D3 la vigenca

DINAMICA. Todus lay dependencias dedicarin 5 minulos
#tes de empezar jomaca laboral para escribir unae corta
refexon acerch de caoe valor y I relacdn con e labores de
Cadly Gepenoencls & Cusl PEMINCE

Asl como un compromiso en tomo al valoe que sue cumplible
por todor Case sjerciclo serd cilgaio em cada carnewm por

Gepandenca.

CONDICIONES: Se debe sor |o mas abyetiva posibie. = Se dabe
sar respotosg con fos partopantes con of fin de qls se curmpta
ol objetivo du o sHilvided « Al finalizar ia actividsd semanal se

roalzad la retroalimentacon constructiva da i
| dinamica resfizada -

SITUACION ACTUAL DE CONECTIVIDAD Y COMUNICACIONES (HAWARE/

SOFTWARE).

PRIMER BLOQUE

e ——— I --r

e — \ -
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CONTROL INTERNO | L ___ APOYD JURIDICO 1,

SEGUNDO BLOQUE.

APOYO JURIDICO X APOYO JURIDICO 4 t APOYO ADMINISTRATIVO |

Ny @ BB
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La conexion a nternet y Ias lineas lelefonicas se realizan atreves de un Reuter asignado
por &l operados TIGO UNE ubicado en el drea financiara. sin ningtn tipo de cantrol de
acceso, (a conexion hacs a internet con un plan 10 megas, leisfonia [Emitada por cada
puelto del Reuler del operador de sefvicios se conectan los dispesdivos de la enlidad,
implicando an ocasiones la limitacion del servicio en la conexitn optima

La Personeria Municipal de Desquebradas adquirid desde ¢l afo 2015 un sarvicio de
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sequir brindando el servicio y expansion de acuerdo al crecimiento de la entidad lo que

permile consolidar una respuesta opartuna y seguridad de la informacién que se manaja

atreves de este medio

SITUACION ACTUAL GESTION DE TECNOLOGIA DE LA INFORMACION

1 La parsonerla mumctpal de Dosquetradas no cuenta con una persona
especializadas en el tema de comunicaciones para & mantenimiento de eetas,
no obetante, s& contrafa una persona con conocimiento en Ingeniefia de
sistemas quien apoya en ¢l mantenimiento y actuslizacion de @ paging web y
rades sociales

2 Ls entidad debe de conlar con un presupuesio anual para reslizar las
actuslizaciongs necesanas de 1o cual dapende ds que el soporte se realice de
manesa ehcente:
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cumplimignto  Par tal motivo se debe de crear un comité, el cual debe estar
formalments constituido de un acto administrativo firmade par 8l representants
legal.

SEGURIDAD INFORMATICA.

La Personerfla Municipal de Dosquebradas adoptz e manual de polificas y
procedimignios para ia proteceidn de datos, con resolucion No 088-2019 (agosto
28-2019)
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