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INTRODUCCION. s |

Con el fin de contribuir a la preservacin de la confidencialidad, integridad y disponibilidad de la
informacién y al cumplimiento normativo, la Personera de Dosquebradas, se encuentra en
proceso de implementacion del Sistema de Geslion de Seguridad de la Informacion - SGSI
conforme a lo dispuesto por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
- MINTIC en la politica de gobiemo digital, v de acuerdo con lo establecide en el Modelo de
Seguridad y Privacidad de la Informacidn — MSPI; el cual presenta un conjunto de buenas
practicas para la seguridad de la informacién en las entidades del Estado, ¥y que sinve de
referencia para la construccion del SGSI basado en la Norma Técnica Colombiana 1S0O
27001:2013, mediante un enfogue basado en la gestion del riesgo y el establecimiento de
contrakes.

La Politica de Seguridad y Privacidad de la Informacion es la declaracion general que represanta
la posicion de la entidad con respecto a la proteccidn de los activos de informacién (los
funcionarios, conlralistas, terceros, la informacion, los procesos, las tecnologias de informacion
incluido el hardware y el software), que soportan los procescs da la Personeria ¥y apoyan el
Sistema de Gestidn de Seguridad de la Informacion, por medio de la generacion y publicacion de
sus politicas, procedimientos e instructives, asi como de |3 asignacion de responsabilidades
generales y especificas para la gestién de la seguridad de la informacion.

La Personeria Municipal de Dosquebradas, para asegurar el direccionamiento esiratégico de la
Entidad, establece la compatibilidad de la politica y de los objalives de seguridad de la
informacian, estos dilimos correspondientes a:

Mitigar los riesgos de la entidad.

Cumpdir con las principios de segurdad de la informacién,

Cumplir con los principios de la funcidn administrativa.

Mantener la conflanza de los funcionarios, contratistas y terceros,

Apayar la innovacién tecnolégica,

Implemeaniar el sistema de gestidn de seguridad de la informacion.

Proteger log activos de informacion.

Establacer las politicas, procedimienios e instructivos en materia de seguridad de la
infarmacidn.

. Fortalecer la cultura de seguridad de la informacion en los funcionarios y clientes externos
de la entidad.

. Garantizar la continuidad del servicio frente a incidentes

El presente documento presenta las actividades y linea de tiempo a geguir por la Personeria,
para implementar el Sistema de Gestién de Seguridad de la informacion — SGSL en todos los
procesos de la entidad durante |a vigencia 2023

OBJETIVO GENERAL. Describir y programar las actividades que astan contempladas en el
Modelo de Seguridad y Privacidad de la Informacion - MSPI, emitido por el Ministerio de
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Tecnologias de la Informacion y la Comunicaciones MINTIC en la Politica de Gobiemo Digital, y
que se ejecularan en el transcurse de la vigencia 2023

ALCANCE. Comprende la descripcion y programacion de las aclividades a realizar por la
Personeria de Dosquebradas, durante la vigencia 2023, ¥y aplica a toda la entidad, sus
funcionarios, contratistas y terceros de acuerdo con el Modelo de seguridad y Privacidad de la
Informacion - MSFI emitido por el Ministerio de las Tecnologias de la Informacion ¥ las
Comunicaciones.

NIVEL DE CUMPLIMIENTO. Todas las personas cubieras por el alcance y aplicabilidad
deberan dar cumplimiento a esta politica.

RESPONSABLES. E| Sistema de Gestibn de Seguridad de la Informacidn — 5G5S, se
encuentra bajo la responsabilidad del contratista que esta a cargo de |a pagina de la entidad.

La alta direccién de la Personeria de Dosquebradas, apoyara la ejecucion del presenle plan,
medianie la participacidn y compromiso con las actividades que requieran de su apoyo y gestion
¥ para las cuales se encuentra relacionado entre los responsables en la descripcion del presente
plan. lgualmente fomentara en el personal & cargo la participacion en las actividades
relacionadas con dicho plan.

DEFINICIONES. A los efectos de una comecta interpretacion del presante Plan, se realizan las
siguientes definiciones:

INFORMACION: se refiere a toda comunicacion o representacion de conocimiento como datos,
en cualquier forma, con inclusién de formas textuales, numéricas. graficas, cartograficas,
narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro,

SISTEMA DE INFORMACION: se refiere a un conjunte independiente de recursos de
informacion organizados para la recopilacion, procesamiento, mantenimiento, transmision ¥
difusion de informacion segin determinados procedimientos, lanto aulomalizados Como
manLuaies.

TECNOLOGIA DE LA INFORMACION: se refiere al hardware y software operados la entidad
@ por un lercerc que procese informacion en su nombre, para Bevar a cabo una funcisn propia
del Organismo, sin tener en cuenta la tecnologia utilizada, ya se trate de computaciin de datos,
lelecomunicaciones u otro tipo,

GUIA: Una guia es una declaracién general utilizada para recomendar o sugerir un enfoque para
impiementar polilicas, estindares y buenas practicas. Las guias son esencialmente,
recomendaciones que deben considerarse al implementar la seguridad. Aungue no son
cbligatorias, serén seguidas a menos que existan argumentos documentados y aprobados para
no hacerio.
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MEJOR PRACTICA: Una regla de seguridad especifica o una plataforma que &s aceplada, a
traves de laindustria al proporcionar el enfoque més efective a una Implementacian de seguridad
concreta. Las mejores practicas son establecidas para asegurar que las caracteristicas de
seguridad de los sistemas ufilizados con regularidad estén configurados y administrados de
manera uniforme, garantizando un nivel consistenie de seguridad en la entidad

MSPI: Modelo de Seguridad y Privacidad de la Informacion: heramienta disefiada por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia - MINTIC, con el
fin de guiar a las Entidades en la implementacion del Sistema de Gestion de Seguridad 3GS|.

POLITICA: Declaracién de alto nivel que describe |a posicién de la entidad sobre un tema
aspecifico

PROCEDIMIENTO: Los procedimientos definen especificamente como las politicas,
eslandares, mejores pricticas y guias serdn implementadas en una situacidn dada. Son
utlizados para delinear los pasos que deben ser seguidos por una dependencla para
implementar la seguridad relacionada con dicho proceso o sistema especifico.

Generalmente los procedimientos son desamollados, implementados y supervisados por el duefio
del proceso o del sistema, los procedimientos seguiran las politicas de la entidad, los estandares,
las mejores practicas y las guias tan cerca como les sea posible, y a la vez se ajustardn a los
requenmientos procedimentales o lécnicos establecidos dentro de la dependencia donde ellos se

apiican,
DESARROLLO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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4 Protegar su informacion de las amenazas originadas por parte del personal, !
y Proteger las instalaciones de procesamiento y |a infraestructura tecnoldgica que soporta sus
. Controlar la operacién de sus procesos de negocio garantizando la seguridad de los recursos |
tecnolbgicas y las redes de datos :

. Imsplementar control de acceso a la informacién, sislemas y recursos de red.
. Imlﬂllwﬂﬂ'lﬂﬂﬂwnd&!mmmwmdﬂlﬂﬂﬂﬂﬁﬁdlI.'.'BhEﬁHEmﬂidﬂl
. Infarmacian.

P Realizar a través de una adecuada gestidn de los eventos de saguridad y las debiidades
, dentificadas en los sistemas de informacidn, Lna mejora efectiva de su modelo de seguridad,

i GarmﬂzrlaﬁﬂpmlhﬂuaddammmyIamnumidaddawuptmﬁm.mim
1 impactos que puadan ganerar los eventos que puedan afectarios,
| . Exigir el cumplimiento de las obligaciones legales, regulatorias y contractuales establecidas |

, Bn las politicas de seguridad y privacdad de la informacidn a funcionanosias), contratistas, |
: proveadores v en general a quienes infaraciien con la informacidin de la Ertidad i

a) La Personeria ha decidido definir, implementar operar y mejorar de forma continua un Ssterma da
Gastion de Seguridad de |a Informacién, amparado en lineamientos claros alineados & las necesidades de |a
enfidad, y 4 los requenimientos regulatorios que le aplcan @ su naturalezs.

by Las responsabilidades frente a la segunidad de la informacién serdn definidas, comparbidas, publicadas y
acepladas por cada uno de los empleados, confratisias o lreeros

c) leﬁdadmluMwm,mm:umnmmmmﬂhmmr
actives de informaciin que hacen pane de los mismos.

d) La Personeria protege la informacion creada, procesada, lransmifida o resguanrdada por suS procesas de

) Protege su infarmacidn de las amenazas originadas por panle del personal.

f Hﬂﬂntminmm:dlMMymﬁmMuﬁumhmﬂﬁum:mmmm
criticos.

i Controla [a operacion de sus proceses de la entidad garanfizando e seguridad de los recursos
tecnoldgicos y las redes de datos

H} Impiementa controles de acceso a la informacion, sistemas y recursas de red

i Garantiza gue 8 segunidad sea parte miagral del ciclo de vida de los sistemas de irformaciin.

it Garantiza a iravés de una adecuada gestion de los evenios de seguridad y las debdifades asociadas

mnhanlﬂmmﬂnmﬂnmumm“ﬂammdﬂuﬂuﬁm

L] Glﬂrmzarﬂdlpumnmw:nnmmﬂumﬁdadrhmﬂﬁquidadﬂuumdmbummﬂ
impacis que pueden generar ins evertas

d I} Garanlizarh af cumplimients da las obligaciones legaies, regulatonias ¥ contraciuales esiabilecidas

COonsecuencias legales que apliquen & Ia normaliva n . VEn e cido en
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las normas que competen al Goblemo nacional y territorial en cuanto a Seguridad y Privacidad
de ia Informacion se refiere,

IMPLEMENTACION DE POLITICAS DE SEGURIDAD DE LA INFORMACION

Justificacion. La Personeria Municipal de Dosquebradas con el proposito de salvaguardar la
informacion de la entidad en todos sus aspectos, garantizando |a seguridad de los datos y el
cumplimiento de las normas legales, ha establecido realizar un Plan de Seguridad y Privacidad
de |a informacién con el &nimo de que no se presenten pérdidas, robos, accesos no aulorizados
vy duplicacion de la misma, iguaimente promueve una politica de segundad de la informacion
fisica y digital de acuerdo a la caracterizacién de los usuanios tanto intemos como extemos.

La segurdad de la informacion se enliende como la preservacion de las siguientes
caracteristicas:

a) Confidenclalidad: se garantiza que la informacion sea accesible =éla a aquellas personas
autorizadas a lener acceso a ka misma.

b) Integridad: se salvaguarda la exactitud y totalidad de la informacicn y los métodos de
procesamiento.

c) Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la informacion ¥
a los recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente, debe considerarse los conceplos de;

a) Auditabilidad: define que todos los evenios de un sistema deben poder ser registrados para
sU contral posterior

b) Proteccién a la duplicacién: consisle en asegurar que una transaccidn sélo se realiza una
vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccion para luego
reproducinia, con el objeto de simular miitiples peticiones del mismeo remitente original.

c) No repudio: se refiere a evitar que una enfidad que haya enviado o recibido informacidn
alegue ante terceros que no la envié o recibis.

d) Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones
a las que estd sujeto el Organismo,

e) Confiabilidad de la Informacion: es decir, que la informacion generada sea adecuada
para sustentar la toma de decisiones y |a ejecucion de las misiones y funciones.

CUMPLIMIENTO. El cumplmiento de la Paolitica de Seguridad y Privacidad de la Informacion
&s obligatorio,
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Si los funcionarios de |a entidad o lerceros violan este plan, LA PERSONERIA MUNICIPAL DE
DOSQUEBRADAS se reserva el derecho de tomar las medidas oomespondientes.

COMUNICACION. Mediante socializacion a todos los funcionarios de la PERSONERIA
MUNICIPAL DE DOSQUEBRADAS, se dard & conocer el contenido del documenio de las
politicas de seguridad, asi mismo se deberd informar a los coniratistas yio lerceros en el
momento que s requiera con el propésito de realizar los ajustes y la retroalimentacion necesaria
para dar cumplimiento efectivo al plan.

Todos los funcionarios, contratistas yfo terceros de la entidad deben conocer Ia existencia de las
politicas, la obligatoriedad de su cumplimiento, la ubicacion fisica del documento estars a cango
del Sistema de Gestién Integrado para que sean consultados en el momento que se requieran,
iualmente estaran akijados en la pagina de la enlidad www.personeriadosquebradas.gov.co.

MONITOREO. Se crearan los mecanismos y los indicadores comespondientes a la politica de
saguridad con el fin de determinar el cumplimiento de las mismas para establecer qué
maodificaciones o adiciones deben hacerse, este monitoreo debe realizarse como minkme una vez
al afo o cuando sea necesario,

DESCRIPCION DE LAS POLITICAS. La enfidad en todas sus dreas y procesos cuenta con
informacion, resarvada, relevante, privilegiada e importante, es decir que esla informacion es el
principal activo de |a entidad para el desammolio de lodas sus aclividades por lo que se hace
necesario y se debe proteger conforme a los criterios y principios de los sistemas de informacion,
como son integridad, disponibilidad y confidencialidad de la informacsan.

De acuerdo a esta Politica se divulgan los objetivos v alcances de seguridad de la informacion de
la entidad, que se logran por medio de la aplicacion de controles de seguridad, con & fin de
mantener y gestionar el riesgo como lo establece la politica de nesgos insfitucional. Este
documento liene el objetive de garantizar la continuidad de los servicios, minimizar la
probabilidad de explotar las amenazas, y asegurar el eficiente cumplimients de los objetivas
mslilucionales y de las obligaciones legales conforme al ordenamiento juridico vigente y los
requisitos de seguridad destinados a impedir Infraccianes y violaciones de seguridad.

et S — . e T ) e i e o O R e e e e i —

\ Los usuanios son responsables de la custodia ¥ la confidencialidad de los |

DERECHOS datos y la informacin a la cual tengan acceso en forma divecta e indirecta,
MORALES s, La entidad es propietaria de todos los datos e informacion gue droule o se
L4 =/ ¢ genere al interior de la misma o que eslé disporsble a través de sus
FATRIMOINALES | sstemas de informacidn yio computadores. En este sentdo. el

. Clasificaran los datos y la informacién generados o Wilizados solicitando a
, 5us colaboradores y contrafistas seguir los procedimientos establecidos

| PERSONERO y SERVIDORES PUBLICOS DE NIVEL DIRECTIVO |
!

para el rasguardo de los mismos a través de coplas de seguridad (Backup),
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DIVULGACION . La informacian entregada a los medos de comunicacion debe hacerse a
DELA 1 traves del funcionaro encargado del manejo de la comunicacion de la

INFORMACION —E‘I/: entidad. La Personeria no 5& hace mesponsable por |as consecuencias que

' se ceriven de la utilizacin inadecuada por parte de terceros, Igualments, se
. abstiens de suminisirar |a informacidn que haya recbido de terceros para su |
| Uso intemno y confidencial, i

B EESe———— - - o o ] W BB B . e e e o

i ——

= O e S S L . e e e . e T - . i

: Exigir & los usuarios la profecciin de la infrmacidn clasifcada como |
INFORMACION + confidencial 0 de uso restringido. Indulr una cldusula de confidenciaiidad en |
CONFIDENCIAL -.’ los contratos u drdenes, cuando el contratista requiera acceder de manera :
— / directa o indirecta & los datos o informacion de la Entidad. Todo empleada |

' que parbcipe en proyectos o tenga acceso a su informacidn, debe guardar |
, confidencialidad sobre ta misma. El responsable del proyecto debe solicitar a ]
]

| los participantes, como parie de los términos, compromiso y condiclones
i Iniciales de su participacon, que firmen un acuerdo de confidencialidad de 1a

1 Informacidn .
RECURSOS E -Emm 2 l.‘p;r-l"lt-}ﬂ-l -Fﬂﬂﬁ'mm da los fﬂﬂ.-l'jﬂ;'l informéticos, dependiando de
INFORMATICOS I |a chepiescencia, la vida dtil, el estado de los mismos ¥ las necesidades de

BB, o Entidad. Se dard de baja a los equipos leniends en cuenia o
. Procedimiento establecido para tal fin, Exigir 8 los usuarios la utilizacion

' respongable y razonable de los recursos informaticos. [guaiments, al
. acatamiento de las medidas de confrol establecidas para proteger el
| software, &l hardware y los datos. Esas medidas deben estar acorde con la
' Importancia de los datos y la naturaleza de los riesgos

S L e e O e o e e o e e e T R N R N S B e e et o
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| Proleger el Derecho de Autor y Derechos Conexos, de acuerdo con lo

' consagrado en la consfitucidn palitica, los ordenamientos legales v acuerdos.
AUTOR LICENCIAS BB, Emplear, en lo posible, las (ltimas versiones dal software disponible en el
[~/ mercado, para disminuir los problemas ocasionados por las dferencias de !

! versiones Todos los programas ublizados en los computadores de la enfidad
i deben contar con sus respeciivas licencias de uso vigentes y condicicnes
, exigidas
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ADMINISTRACION I-: La conexidn a la red debe ser autorizada por &l Personern o profesional
1-(1 delegado con las direcinces emibidas por el representante legal. No pueden
, Conectarse computadores, senvidores, hubs, switches, routers, o cualguier

! otre hardware a la red sin la autorizacitn comespondients. -

1, o e O e ] o O T O S s - e s - L S e e e e e

CORREQ ' La Personena suministrars of acceso &l correo elecirinico y a intemet, como |
ELECTRONICO -”f hemamientas pars |a reaizacion de las labores, dependiendo de fas |
' responsabilidedes y naluraleza del trabapo contratado, conforme a lo previsto en el |

, manual de funciones. E1 uso inadecuado de internet constituird una falts grave, qua ’
i 8@ clasificara como Lal por la magnitud del hecho o por no alender los requerimisntos |
:ﬁeluumuapammaumhuﬁnmﬁnlmm.ucmmﬂmﬂu

i sanciones disciplinanias se realizardn conforme lo establecido en 1z legislacdn |
! nnlimakds I

R - . T ) o G e e e - o e

| ELABORD: MGMN ,;F\ REVISO: NICOLAS RIOS GONZALEZ | RECIBIDO. nm_u.-es_mn_.51
| il L ot e S ; HORA,
| CAM PISO 02 OFICINA 208-209 TELEFONO 606-3401165




CODIGO | FT-GDOFL0T

= ‘ . " FECHA | ABRIL -2008
= “VERBION i
g PERSONERIA MUNICIPAL DE

0.0 8 O UEBRADAGS | PAGINAS 01 DEDT

e e e e T T T T N PR W
£ i x

—

e R A - B e e e
GESTION | | Propender porque fas crculares y en general comunicaciones informatica !
DOCUMENTAL g enviadas entre ios servidores pblicos, se reakice por medios electrénicos. |
T/ Cualquier comunicacian registrada por otro medio, no serd considerada |

. como oficial y el funcicnario responderd por las consecuancias dervadas -
i

i

! ﬂailn.tududmmmnuafamndduummma 5ido enviado a su
| destinatario, o radicado implica oficializacion del documento v &8
' antendera que debe ser amitado, el funcionario qQue a sabiendas radiqua
| ¥ PO emié la comunicacitn responderd por las consecLENcias que se
. deriven da dicho acto. La radicacidn de correspondancia interna y extema
| Que requiera imprimirse &s responsabilidad de cada funcionano y ventanilia r
] '-Il'nlcﬂ. I
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---------------------------------------------------

COMPUTADORES, | | Prohibir a los usuarios la modificacion de la configuracion de hardware y |
SERVIDORES Y = mﬂwmemhhmhmmdaunﬂmmmumﬂndmm:
REDES ]_  Fasponsable que los equipos se prolejan para disminuir el resgo de hurto,

, destruccidn, fluctuaciones de energia, incendio y medic ambiente (par |
! Bjemplo:  agua), ulilizando instalaciones en condiciones adecuadas, :
. cerraduras, vigiantes, proteciores contra transitorios de energia elécirica y, |
, Para los senadores. Prohibir el uso de modems en computadores que :
: langan conexidn a |a red local, para prevenir i intrusién de hackers. i

____________ T S = e S e g

CUENTASDELOS |+ Cusndo la entdad vincuia a un respectivo funcionario o coniratista este |
USUARIOS B , debe fimar un documento donde declara conocer las politicas informéticas |
f y de seguridad da la informacidn y acepta las responsabilidades. No debe |

| Concederse UNA cuenta A personas que no sean funcionarios adscritos a la :
| Perscneria a menos que estén debidamente autorizados. En esle caso, la s
' parsona debe firmar un documento donde declars conocer las paliticas |
, informaticas y de seguidad de la  informacidn y acepta sus |
| responsabilidades.

——————————————— WSS L e e O e e o o e W e e e

IDENTIFICACION, i Las Mr;dumnm o confratistas que acceden a los sistemas de informackan
CONTRASENAS Y | BB, requieren de un identificader, &l cual serd proporcionade como parte del
AUTORIZACIONE | / proceso de autorizacion. Los idenfificadores concedidos dabardn elminarse

, 0 deshabiltarse, por salicitud de la financiera, cuando cese la vincudacicn ded
| Usuario con |a empresa en forma permanenta o temporal, o cuando se
, presente un uso indebido. De esta manera, todas las accones realizadas
| cen un identficador de usuario son responsabilidad dal titular dad mismo,

e R ———

_______________ T e D e e B R e

------ P T S o e e O O ¢ - A, L e e

e |

SEGURIDAD . Implantar los controles de seguridad apropados pare & ingreso a (as !
FISICA ¥ DEL -' instalacionas de la entidad de funcionarios, contratistas y terceros. El acceso |
ENTORNO _/I mmmmum.mmmmmamumamﬂm al
| Conirato y de scuerdc con los controles de sequridad definidos. Se debe :

, exigir al parsonal contratista, cumplir iguaimente con Ias polilicas, procesos |
i procedimientos establecidos en la entidad :
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La Personeria Municipal de Dosgquebradas,

por medic de resolucion 098 del 2019 aprueba y

adopta el manual de politicas y procedimientos para la proteccion de los dalos personales,

RESOLLSCION No 085-2013
Agestc 12014
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