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PRESENTACION ¢

El Consejo Asesor del Gobierno nacional en materia de control interno considerd
necesario unificar la metodologia existente para la administracidn del riesgo de gestidn
y corrupcion, con el fin de hacer mas sencilla la utilizacidn de esta herramienta gerencial
para las entidades publicas y asi evitar duplicidades o reprocesos.

Igualmente, en respuesta a las conclusiones emitidas por la Contraloria General de Ia
Republica que, producto de su labor como ente de control fiscal durante las ultimas
vigencias, encontré una marcada debilidad en el ejercicio del control interno efectuado
por las entidades publicas, tanto del orden nacional como territorial. Es decir, se hizo
evidente la importancia de fortalecer la metodologia para disefiar y aplicar controles
gue permitan asegurar el logro de los objetivos

Con de la entrada en vigencia del modelo integrado de planeacion y gestion (MIPG), que
integra los sistemas de gestién de la calidad y de desarrollo administrativo; se crea un
Unico sistema de gestion articulado con el sistema de control interno y el modelo de las
tres lineas de defensa.

Lo anterior, con el fin de entregar a los ciudadanos lo mejor de la gestion y, en
consecuencia, producir cambios en las condiciones de vida, mayor valor publico en
términos de bienestar, prosperidad general y fortalecer la lucha contra la corrupcién.

El Departamento Administrativo de la Funcién Publica, la Secretaria de Transparencia de
la Presidencia de la Republica y el Ministerio de Tecnologias de la Informacién y
Comunicaciones presentan la “Guia para la administracién del riesgo y el disefo de
controles en entidades publicas. Riesgos de gestidn, corrupcion y seguridad digital”, es
por esto que la Personeria Municipal de Dosquebradas atendera este manual para ser
ajustado a las necesidades de la entidad, brindando seguridad razonable frente al logro
de sus objetivos.

OBIJETIVOS

1. Unificar los lineamientos en los aspectos comunes de las metodologias para la
administracion de todo tipo de riesgos y fortalecer el enfoque preventivo con el
fin de facilitar a la entidad, la identificacion y tratamiento de cada uno de ellos.

2. gestionar de manera efectiva los riesgos que afecten a la personeria en el logro
de los objetivos estratégicos y de proceso.
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3. Identificar, analizar, evaluar los riesgos y determinar roles y responsabilidades
de cada uno de los servidores de la entidad (esquema de las lineas de defensa)
en los riesgos de gestion.

4. Suministrar lineamientos basados en una adecuada gestién del riesgo y control

a los mismos, que permitan a la alta direccion de las entidades tener una seguridad
razonable en el logro de sus objetivos

Conceptos basicos
relacionados con el riesgo
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Plan Anticorrupcion y de Atencion al
Ciudadano:

plan que contempla la estrategia de
lucha contra la corrupcidn' gue debe ser
implementada por todas las entidades del

orden nasional, departamental y municipal.

/

Activo:

en el contexto de segundad digital son
elementos tales como aplicaclones de
la organizacidn, serviclos weh, redes,
hardware, informacion fisica o digital,

recurso humano, entre otros. que utlliza la

oroganizacién para fungionar en el entarno

|

Confidencialidad:
propiedad de la Informacion que {a haoe no
disponible, es decir, divulgada & Individuos,

entidades o procesos no aulorizados.

digital.

dCi:mtn:ul:

medida que medifica el riesgo (procesos,

politieas, dispositives, practicas u otras
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g5 una debilidad, atributo, causa o falta de
aontrol gque permitiria la explotacién par parte

de una o mas amenazas contra los activos.
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situacian potencial de un Incidente np

deseado, el cual puede peasionar dafio &

Integridad:
propledad de exactitud y completitud

un sistema o a una nrganuzacrﬁn.

Disponibilidad:

dTnInmnla al riesgo:

son los niveles aceptables de desviacion
relative a la' consepucidn 'de objetivos
Fueden medirse y a menudo resulta
mejor, oon |as mismas unidades que los
objetivos correspandientes. Para el riesgo
de:gorrupeion la toleranpia es indceptable:

prapledad de ser accesible y utilizable a
demarda por una ehtidad.

dﬁpetttn al riesgo:
magnitud y tpo de riesgo gQue una
prganizacion estd dispuesta a buscar o

retener.
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institucional” la dimension
estrategico y
planeacion”  menciona que, para
responder 2 la pregunta pCusles son
las prioridades identificadas por la
entidad y sefaladas en los planes de
desarrollo naclonales y territoriales?,
se deben formular las metas de largo
plazo, tangibles, medibles, audaces
y coherentes con los problemas y
necesidades gue deben atender o
evitanda

satisfacer, proposiciones

genéricas gue no  permitan  su

cuantificacidn y definiendo Las posibles
rigsgos asociados al cumplimiento de

{as prioridades.

Oe igual forma, se menclona en esta
dimensidn gue, para llevar a oabo el
gjercicio de pilaneacicn, la entidad
debe documentar dicho ejeroicio, en
donde se describa la parte conceptual
u orientacidn estratégica y la parte
operativa, en la gue se sefalen de
forma precisa los objetivos, las metas
y resultades a lograr, las trayectorias
de implantacion o eurses de acecian a
seguir, Gronggramas, responsables,
indlcadores para menitorear y evaluar
su cumplimienta y los riesgos gue
pueden afectar tal eumplimiento y Los

controles para su mitigacion.
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CONOCIMIENTO DE LA ENTIDAD

LINEA ESTRATEGICA

Como una institucién perteneciente
al Ministerio Publico, la Personeria
Municipal de Dosquebradas esta
encargada de la Promocion vy
Defensa del orden juridico, del

patrimonio publico, del interés
ciudadano, de las Garantias
Fundamentales y Derechos

Humanos en general.

En tal sentido atiende y apoya en
forma permanente y personalizada
los requerimientos de la comunidad
con compromiso social que da
oportunidad, transparencia vy

efectividad en  procura  del
bienestar de la sociedad
Dosquebradense “POR LA

DIGNIDAD DE SUS DERECHOS”

ESTRATEGIAS.

RESPETO
CIUDADANO

TOLERANCIA

La Personeria Municipal de
Dosquebradas, sera
reconocida no solo a nivel
regional sino nacional, como
una Entidad del Ministerio
Publico que presta sus
servicios con excelente
Calidad, formadora de
ciudadanos comprometidos
con el desarrollo social del
municipio y con la sana y
pacifica convivencia,
constructora de ambientes
de bienestar social,
mediante la efectiva
Defensa de los Derechos
Fundamentales, el
Patrimonio Publico y el
Orden Juridico.

POLITICA DE

CALIDAD
Daremos un  manejo
transparente, pulcro 'y

adecuado a los recursos
publicos con los que
contamos para el ejercicio
de nuestras funciones vy
procuraremos siempre el
mejoramiento continuo de
nuestras actuaciones las
que estaran signadas
siempre por los principios
de eficiencia y eficacia.

Los funcionarios de la
Personeria Municipal de

Dosquebradas se
comprometen a prestar
sus servicios con
trasparencia y

oportunidad

Es asi como los funcionarios de la Personeria Municipal de

Dosquebradas, con miras a obtener una adecuada prestacion del

servicio, nos trazaremos como estrategias para lograr los objetivos

establecidos que cada una de nuestras actuaciones sea realizada con:
COMPROMISO
PARTICIPACION CIUDADANA

Uno de los objetivos primordiales de la Personeria Municipal de Dosquebradas consiste en

lograr obtener el reconocimiento de la comunidad Dosquebradense como una entidad que

en forma eficiente y eficaz presta sus servicios.
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‘ 2. SERVICIO ATENTO Y OPORTUNO A LA COMUNIDAD

3. INFORMACION A LA COMUNIDAD SOBRE SUS DERECHOS Y LA FORMA DE
HACERLOS EFECTIVOS

/ 4. ACCIONES POPULARES

5. VEEDURIAS CIUDADANAS

En la pagina de la entidad personeriadosquebradas.gov.co, encontramos, los siguientes
documentos que hacen parte de este.

http:/fpersoneriadosguebradas.esowv.c

PAMNUAL PROCESOS YW ofimages/Documentos2019/Contralln
PROCEDNMIENTOS terno/MANUAL DE PROCESOS ¥ PR

COCEDIMIENTOS-opt.pdf

http://personeriadosguebradas.gowv.c
ACTUALIZACION PROCESOS Yy | ofimages/Documentos2019/Contralln

FROCEDNMIENTOS 2013 termno/ACTUALIZACION PROCESOS ¥
PROCEDIMIENTOS INTEGRACIOM.pdf

IDENTIFICACION DEL RIESGO

Analizado el entorno de la Personeria de Dosquebradas., se han considerado
los siguientes factores a considerar para el adecuado andlisis de las causas del
riesgo en cada proceso y la gestion del mismo.

CLASIFICACION DE LOS RIESGOS EN LA PERSONERIA

relacionados con la direccién y orientacion de la
ESTRATEGICOS entidad y se enfoca en asuntos globales relacionados

con la misién y el cumplimiento de los fines y

propésitos esenciales, la definicidn de politicas,
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relacionados con la percepcién, legitimidad,
credibilidad y confianza de la ciudadania hacia la
Personeria planes, programas y proyectos para el

logro de los objetivos propuestos

OPERATIVOS

Son los riesgos provenientes del normal

funcionamiento de la Entidad y de la operatividad y
funcionalidad de los esauemas v sistemas de gestion

relacionados con el manejo de recursos, tanto a nivel

FINANCIEROS

de la programacidn, ejecucidn y seguimiento
presupuestal, asi como de la contabilidad y registro
de todas las opberaciones financieras

Estan relacionados con la capacidad institucional que
tiene la personeria de Dosquebradas

CONFORMIDAD

-

relativos a la capacidad tecnolégica para cumplir con N
los requisitos de los usuarios internos y externos de la
entidad, especialmente de responder a las

[ CUMPLIMIENTO Y
[ TECNOLOGICOS

—_—

expectativas de los ciudadanos frente a los servicios
que involucran el flujo y control de la informacién

[ DE CORRUPCION ] Hacen referencia acciones u omisiones por abuso de )
poder para desviar o aprovechar recursos o
informacién en beneficio de un interés privado o
particular, por encima del interés general.
\

"R

DE INFORMACION J Asociados a la calidad, seguridad, oportunidad,
pertinencia y confiabilidad de la informacion a nivel

consolidado como especifico de los procesos y

servicios

ESTRATEGIAS PARA EL CUMPLIMIENTO DE LAS POLITICAS DE
ADMINISTRACION DEL RIESGO

Corto plazo
e Actualizaciéon del instructivo para la elaboracién y seguimiento del mapa
de riesgos por procesos y riesgos de corrupcion
e Definicion de mecanismos de comunicacién y divulgacidn de la politica de
administracion del riesgo en la entidad y en los procesos
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e La oficina de control interno estara dispuesta a asesorar y acompanar a
los responsables de los procesos en la implementacién del componente

de administracién del

riesgo, de modo que se conviertan en

multiplicadores de esta informacién al interior del proceso en el que
participan y asi facilitar la aplicacion de la metodologia.

Mediano plazo

e Hacer seguimiento al mapa de riesgos por procesos, al mapa de riesgos
de corrupcién y a los riesgos mas criticos de los procesos de contratacion.

e Evaluar la eficacia y efectividad de las acciones de mitigacién de riesgo
planteadas para los riesgos identificados. De tal manera que la
informacion y/o resultado permita tomar decisiones asertivas.

Largo plazo

Fomentar la administracion de riesgo como una actividad inherente en el
desarrollo de las tareas asignadas a cada uno de los funcionarios de la entidad
a partir de la aplicacion del deber ser y competencia

CONTEXTO ESTRATEGICO DE LA PERSONERIA MUNICIPAL DE
DOSQUEBRADAS

CLASIFICACION FACTORES

POSIBLES RIESGOS

ECONOMICOS

Disminucién del presupuesto por prioridad del gobierno.
Nueva categorizacion del municipio.
Austeridad en el gasto.

POLITICOS

Cambio de gobierno u administracién con nuevos planes y
proyectos

Falta de continuidad en los programas establecidos
Desconocimiento de la entidad por parte de nuevos funcionarios

SOCIALES

Ubicacion de la entidad que dificulte el acceso al personal y al
publico

EXTERNOS TECNOLOGICO

Falta de mantenimiento preventivo al sistema tecnoldgico
Falta de infraestructura tecnoldgica
Falte de recursos para el fortalecimiento tecnolégico

MEDIO
AMBIENTE

Verificacion de focos de contaminacion
Mala practicas de salubridad en la entidad
Mala manipulacidn de alimentos por la persona encargada

COMUNICACION
EXTERNA

Multiples canales e interlocutores de la entidad con los usuarios
Servicio telefénico insuficiente y de mala calidad
Falta de coordinacion de canales y medios

LEGAL

Desconocimiento por parte de los funcionarios de la normatividad
y cambios legales aplicable a la entidad y cada proceso

FINANCIERO

Bajo presupuesto de funcionamiento que impide el desarrollo
misional de la entidad

Demoras por parte del municipio de las transferencias que por ley
debe realizarse periddicamente

Demora en la ejecucion del presupuesto

PERSONAL

Desmotivacion de los servidores publicos
Falta de incentivos
Falta de capacitacion

INTERNOS PROCESOS

Incoherencia en procesos establecidos y ejecutados
Desconocimiento de los proceso y procedimientos por parte de
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Desactualizacion de documentos
Falta de interaccion en los procesos

Sistemas de gestion ineficientes

Falta de optimacidn de los sistemas

Falta de coordinacion en las necesidades de la tecnologia
Desconocimiento de los funcionarios de las politicas estratégicas
de la entidad.

Desconocimiento de la misién, visién, objetivos y metas.
Falta de los funcionarios en el compromiso, desarrollo y ejecucion
del plan de accién de la vigencia

Falta de control sobre los canales establecidos

Falta de registro y actualizacién de los mismos

Demoras en la entrega de la informacion

Poca efectividad de los canales internos

TECNOLOGIA

ESTRATEGICOS

COMUNICACION
INTERNA

RESPONSABILIDADES Y COMPROMISOS FRENTE AL RIESGO

ROL FUNCION
ALTA DIRECCION 1. Establecer politicas de riesgo

2. Realizar seguimiento y analisis periddicos a los riesgos institucionales

RESPONSABLES DE 1. Identificar los riesgos y controles de procesos y proyectos a cargo de

PROCESOS cada vigencia

2. Realizar seguimiento y analisis a los controles de los riesgos
3. Actualizar el mapa de riesgos cuando sea necesario

CONTROL INTERNO 1. Asesorar en la identificacion de los riesgos institucionales
2. Analizar el disefio e idoneidad de los controles establecidos en los

procesos

3. Realizar seguimiento a los riesgos consolidados en el mapa de riesgos
4. Reportar los riesgos de corrupcion
5

MAPAS DE RIESGOS . )
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CALCULO DE LA PROBABILIDAD E IMPACTO ANALISIS DE LA PROBABILIDAD.

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia
o factibilidad, donde frecuencia implica analizar el nUmero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial
de situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de
factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un
hecho que no se ha presentado pero es posible que suceda

Tabla 2. Criterios parar calificar la probabilidad

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera gue el evento oourra en i .
Maz de 1 ver al afia,

wn

Casi seguro ;
la mayaria de Las circunstancias

, Es viable gueel evento ocurra en Al menos 1 vez enel
& Probable : =
la mayaoria de Las circunstancias ultimo afo
; . El evento podra ocurrir en algun Al menos 1 vez en los
3 Posible - LSS Ko
momentao. ultimos 2 anos.
El evento puede oourrir én-algun Al menos 1 vez en las
2 improbable o s
momenta. ultimos 5 apos.

El evento puede ocurrir solo en
Rara vez circunstancias excepoionales (pooa
comunes o anarmales).

Mo se ha presentado en
los Ultimos 5 anos

MAPA DE CALOR

Se toma la calificacién de probabilidad resultante de la tabla “Matriz de priorizacion de
probabilidad”, para este ejemplo se tomara la probabilidad de ocurrencia en “probable”
y la calificacidon de Extremo Alto Moderado Bajo, significa que para ubicar el nivel de
riesgo se cuenta con 5 niveles en probabilidad y 5 niveles en impacto.

Mapa de calor Extremo Alto Moderado Bajo impacto en “mayor”, ubique la calificacion
de probabilidad en la fila y la de impacto en las columnas correspondientes, establezca
el punto de interseccidn de las dos y este punto corresponderd al nivel de riesgo, que
para el ejemplo es nivel extremo — color rojo (R1), asi se podra determinar el riesgo
inherente.
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Mapa de calor
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