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usuarios internos y externos de la entidad, especialmente de responder a las expectativas de los
ciudadanos frente a los servicios que involucran el flujo y control de la informacién.

DE CORRUPCION: Hacen referencia acciones u omisiones por abuso de poder para desviar o
aprovechar recursos o informacién en beneficio de un interés privado o particular, por encima del
interés general.

DE INFORMACION: Asociados a la calidad, seguridad, oportunidad, pertinencia y confiabilidad
de la informacion a nivel consolidado como especifico de los procesos y servicios.
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OBJETIVO GENERAL DE LA POLITICA

1. Orientar la toma de decisiones oportunas y minimizar efectos adversos al interior de la
Personeria., con el fin de asegurar la continuidad de sus objetivos y servicios brindados a
la ciudadania y garantizar el cumplimiento de los fines que le fueron encomendados en la
Constitucién y en la Ley.

OBJETIVOS ESPECIFICOS

1. Identificar las variables internas y/o externas que puedan generar riesgo en el
cumplimiento de los objetivos propuestos por la entidad, con el fin de orientar la toma de
decisiones.

2. Establecer los mecanismos para la identificacién, analisis, evaluacion de los riesgos y su
consolidacién en las herramientas establecidas: mapa de riesgos por procesos,
institucional y de corrupcién, con énfasis en el tratamiento de los riesgos del proceso
contractual de la Entidad.

3. Concientizar a los funcionarios de la necesidad de identificar y tratar los riesgos en todos
los niveles de la Entidad, con el fin de prevenir, detectar
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4. |dentificar e implementar eficazmente los recursos de talento humano, fisicos,

tecnoldgicos y financieros con los que cuenta la Entidad, para el tratamiento de los riesgos
identificados.

5. Contribuir para que la Entidad consolide el sistema de Control Interno y que se genere
una cultura de autocontrol y auto evaluacién al interior de la misma.

MARIA GILMA MANRIQUE NORENA
Control Interno

REVISO. ALEXANDER HURTADO ARCE
Abogado externo
Contratista
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ANEXO

Guia para la administracion del riesgo y el disefo de

controles en la Personeria Municipal de Dosquebradas.
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El Consejo Asesor del Gobierno nacional en materia de control interno consideré necesario
unificar la metodologia existente para la administracion del riesgo de gestion y corrupcion,
con el fin de hacer mas sencilla la utilizacién de esta herramienta gerencial para las
entidades publicas y asi evitar duplicidades o reprocesos.

Igualmente, en respuesta a las conclusiones emitidas por la Contraloria General de la
Republica que, producto de su labor como ente de control fiscal durante las ultimas
vigencias, encontré una marcada debilidad en el ejercicio del control interno efectuado por
las entidades publicas, tanto del orden nacional como territorial. Es decir, se hizo evidente
la importancia de fortalecer la metodologia para disefar y aplicar controles que permitan
asegurar el logro de los objetivos

Con de la entrada en vigencia del modelo integrado de planeacion y gestion (MIPG), que
integra los sistemas de gestion de la calidad y de desarrollo administrativo; se crea un Unico
sistema de gestion articulado con el sistema de control interno y el modelo de las tres lineas
de defensa.

Lo anterior, con el fin de entregar a los ciudadanos lo mejor de la gestion y, en
consecuencia, producir cambios en las condiciones de vida, mayor valor publico en
términos de bienestar, prosperidad general y fortalecer la lucha contra la corrupcion.

El Departamento Administrativo de la Funcién Publica, la Secretaria de Transparencia de
la Presidencia de la Republica y el Ministerio de Tecnologias de la Informacion y
Comunicaciones presentan la “Guia para la administraciéon del riesgo y el disefio de
controles en entidades publicas. Riesgos de gestion, corrupcion y seguridad digital”, es por
esto que la Personeria Municipal de Dosquebradas atendera este manual para ser ajustado
a las necesidades de la entidad, brindando seguridad razonable frente al logro de sus
objetivos.

OBJETIVOS

1. Unificar los lineamientos en los aspectos comunes de las metodologias para la
administracion de todo tipo de riesgos y fortalecer el enfoque preventivo con el fin
de facilitar a la entidad, la identificacion y tratamiento de cada uno de ellos.

2. gestionar de manera efectiva los riesgos que afecten a la personeria en el logro de
los objetivos estratégicos y de proceso.

3. ldentificar, analizar, evaluar los riesgos y determinar roles y responsabilidades de
cada uno de los servidores de la entidad (esquema de las lineas de defensa) en los
riesgos de gestion.
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4. Suministrar lineamientos basados en una adecuada gestién del riesgo y control a los
mismos, que permitan a la alta direccién de las entidades tener una seguridad razonable
en el logro de sus objetivos

Conceptos basicos
relacionados con el riesgo

Riesgo de gestidn:

posibilidad de que suceda algdn evento que
tendra un impacto sobre el cumplimienta
de los objetivos, Se expresa en términos

de probabilidad y consecuencias.

Riesgo de corrupcion:
posibilidad de gue, por accion u omisidn,
se use el poder para desviar la gestian de

lo plblico hacia un beneficio privado.

Riesgo de seguridad digital:

combinacion de amenazas y vulnerabilidades
en el entorno digital. Puede debilitar el logro
de objetivos econdmicos y soclales, asl como
afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses
nacionales. Incluye aspectos relacionados con

el ambiente fisico, digital y las personas.

Liesgn inherente:

es aguel al gue se enfrenta una entidad en
ausencia de acciones de la direccidn para
madificar su probabilidad o impacte.

kiesgn residual:

nivel de riesgo gue permanece luego de tomar

sus correspondientes medidas de tratamiento.

dPrnbnbilidad:
se entiende como la posibilidad de
ocurrenciadel riesgo. Esta puede ser medida

con criterios de frecuencia o factibilidad.

dlmpanto:
se entiende como las consecuencias gue
puede ocasionar a la organizacion la

materializacion del riesgo.

A1

Gestion del riesgo:

proceso efectuado por la alta direccidn
de la entidad y por todo el persanal para
proporcionar a la administracion un
aseguramiento razonable con respecto al

logro de los abjetivos.

|

Consecuencia:

los efectos o situaciones resultantes de la
materializacion del riesgo gue impactan
en el proceso, la entidad, sus grupos de
valor y demds partes interesadas.

dCausa:

todos aguellos factores internos y externaos
gue solos oen combinacion con otros, pueden
producir la materializacion de un riesgo.

ﬂb‘lapa de riesgos:
documento con la informacion resultante

de la gestion del riesgo.
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Plan Anticorrupcion y de Atencion al
Ciudadano:

plan que contempla la estrategia de
lucha contra la corrupcién gue debe ser
implementada por todas las entidades del

orden nacional, departamental y municipal.

Confidencialidad:
propiedad de la informacion que la hace no
disponible, es decir, divulgada a individuos,

entidades o proceses no autorizados.

/

Activo:

en el contexto de seguridad digital son
elementos tales como aplicaciones de
la organizacion, servicios web, redes,
hardware, informacidn fisica o digital,
recurso humano, entre otros, que utiliza la
prganizacian para funcionar en el entorno
digital.

d".."Il;.llnerzlt:ilill:lal:t:
g5 una debilidad, atributo, causa o falta de
control gue permitiria la explotacion por parte

de una o mas amenazas contra los activos.

dlfh:mtn:tl:
medida gue modifica el riesgo (procesos,
politicas, dispositivos, practicas u otras

acciones).

Integridad:
propiedad de exactitud y completitud.

Amenazas:
situacion potencial de un Incidente no
deseado, el cual puede ocasionar dafio a

un sistema o a una organizacian.

dTulerannia al riesgo:

son los niveles aceptables de desviacion
relativa a la consecucidn de objetivos.
Pueden medirse y a menudo resulta
mejor, con las mismas unidades gue los
objetivos correspondientes. Para el riesgo

de corrupeion la tolerancia es inaceptable.

Disponibilidad:
propiedad de ser accesible y utilizable a
demanda por una entidad.

ah

magnitud y tipo de riesgo que una

petito al riesgo:

organizacion estd dispuesta a buscar o

retener,

Fuente: ICONTEC INTERNACIONAL [2016). NORMA TECNICA COLOMBEIANA NTC/IS0-EC

27000, Bogota D.C: Instituta Colombiano de Normas Técnicas y Certificacion (ICONTEC)

COMNPES 3854 de 2016

Intosal: guia para las normas de control Interno del sector pdblico http//www.Intosalorg

Presidencia de la Repoblica

Administrativo

de la Funcién Pdblica, Estrategias para la construcecldr

Departamenta Macional de Planeacidn, Departamento

del plan

anticorrupcion v atencion al cludadano. Bogotd. 2016, P. B
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Elnumeral2.2.1."Politicade Planeacidn De igual forma, se menciona en esta
institucional” de la dimension dimensidn que, para llevar a cabo el
“Direccionamiento estratégico ¥ ejercicio de planeacidn, la entidad
planeacian”" menciona oque, para debe documentar dicho ejercicio, en
responder a la pregunta ;Cudles son donde se describa la parte conceptual
las prioridades identificadas por la u orientacion estratégica y la parte
entidad y sefaladas en los planes de operativa, en la gue se sefalen de
desarrollo nacionales y territoriales?, forma precisa los objetivos, las metas
se deben formular las metas de largo y resultados a lograr, las trayectorias
plazo, tangibles, medibles, audaces de implantacion o curses de accidn a
y coherentes con los problemas y seguir, cronogramas, responsables,
necesidades que deben atender o indicadores para monitorear y evaluar
satisfacer, evitando proposiciones su cumplimienta y los riesgos gue
genéricas gque no permitan su pueden afectar tal cumplimiento y Los
cuantificacidn y definiendo los posibles controles para su mitigacion.
riesgos asociados al cumplimienta de
las prioridades.
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IMisidn
> CDNOEIHEENTI} . Wision :
ANTES DE OE LA ENTIDAD Objetivos estratégicas
g INICIAR CON Flaneacidn Institucional
£ LA METODOLDGIA H 'MODELD DE Caracterizaciones de los procesos
“» OPERACION POR |.»|Objetivos de los procesos

 PROCESDS Planes, programas o proyectos

‘asociados

POLITICA DE

PASD
.- 9 {aoMinisTRACION |- > | Lineamientos
DE RIESGOS .

= [2.1.1 Contexto interno
-»[2.1 Establecimiento| [2.1.2 Contexto externo

H del contexto ">2.l.3 Contexto del proceso
-3 [2.1.4 Identificacidn de activos

IDENTIFICACION
DE RIESGOS

METODOLOGIA :

PO = i ]2.2 Identificacion
ADMINISTRACION i de riesgos o3| riesgos

DE RIESGOS L3 [2.2.2 Tipologia de riesgos
3.1 Andllsis de
> riesgos §
3.2 Evaiuamﬂn de
3.3 Monitareo y
:; } revision

SN e Seguimiento I

[2.2.1 Técnicas para la redaccidon de|

Fnéli.lsls de impacto I

2.1 Anslisis preliminar (riesgo inherente)
2.2 Valoracidn de los controles
‘2.3 Nivel de riesgo (riesgo residual)

VALORACION
DE RIESGOS

---pfMatriz de responsabilidades ]

»Reportes perisdicos |

COMUNICACION ¥
-1 CONSULTA CASPECTO
TRANSVERSAL)
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Como una institucion perteneciente La Personeria  Municipal de Daremos un manejo
al Ministerio Publico, la Personeria Dosquebradas, serd reconocida no transparente, pulcro vy

Municipal de Dosquebradas esta
encargada de la Promocién vy
Defensa del orden juridico, del

patrimonio publico, del interés
ciudadano, de las Garantias
Fundamentales y Derechos

Humanos en general.

En tal sentido atiende y apoya en
forma permanente y personalizada
los requerimientos de la comunidad
con compromiso social que da
oportunidad,  transparencia Yy
efectividad en  procura del
bienestar  de la  sociedad
Dosquebradense “POR LA
DIGNIDAD DE SUS DERECHOS”

ESTRATEGIAS

solo a nivel regional sino nacional,
como una Entidad del Ministerio
Pablico que presta sus servicios con
excelente Calidad, formadora de
ciudadanos comprometidos con el
desarrollo social del municipio y con la
sana y pacifica convivencia,
constructora de ambientes de
bienestar social, mediante la efectiva

adecuado a los recursos
publicos con los que contamos
para el ejercicio de nuestras

funciones y procuraremos
siempre el  mejoramiento
continuo de nuestras

actuaciones las que estaran
signadas siempre por los

Defensa de los

y el Orden Juridico.

Derechos
Fundamentales, el Patrimonio Publico

principios de eficiencia vy
eficacia.

Los funcionarios de Ila
Personeria  Municipal de
Dosquebradas se
comprometen a prestar sus
servicios con trasparencia y
oportunidad

Es asi como los funcionarios de la Personeria Municipal de
Dosquebradas, con miras a obtener una adecuada prestacion del servicio,
nos trazaremos como estrategias para lograr los objetivos establecidos
gue cada una de nuestras actuaciones sea realizada con:

Uno de los objetivos primordiales de la Personeria Municipal de Dosquebradas
consiste en lograr obtener el reconocimiento de la comunidad Dosquebradense como
una entidad que en forma eficiente y eficaz presta sus servicios.

1. CELERIDAD EN LOS PROCESOS

2. SERVICIO ATENTO Y OPORTUNO A LA COMUNIDAD

3. INFORMACION A LA COMUNIDAD SOBRE SUS DERECHOSY
LA FORMA DE HACERLOS EFECTIVOS

4. ACCIONES POPULARES

5. VEEDURIAS CIUDADANAS
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