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DEFINICION DE DOCUMENTOS ELECTRONICOS.

Se define documente electrdnico como “toda |8 informacién generada, enviada, recibida,
almacenada y comunicada por medios elecirinicos, oplicos o similares” y para el caso
especifice, en &l caso de la PERSONERIA MUNICIPAL DE DOSQUEBRADAS, en desamolio de
sus actividades o en vinud de sus obligaciones legales. Estos documentos, formaran parte de la
evidencia oficial de las acciones y decisiones de Ia entidad, y por tanio formaran parte de su
patrimonio documental y archivistico.
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documentos electrénicos vilidos:

a) Contener informacion de cualguier naturaleza o indole, archivada en un soporte electrtnico
segun un formato determinado, de facil identificacisn y Iratamiento.

b) Contener los datos de identificacitn que permitan la individualizacisn del mismo, y que de tal
manera sea posible la incorporacién, anexc y conservacion dentro de un expediente alectronico

¢} Incluira los metadatos minimos obligatorios, definidos de acuerdo a Ia normativa nacional e
internacional vigente para el documento slectrénice ¥ Expediente electronico.
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d) De ser necesario, de acuerdo al caso, incluir otros metadatos complamentarios loda vez que
cumplan la poliica de gestion y conservacién de documentos elacirdnicos.

&) Incorporar las firmas elecirdnicas que cormespondan,

POLITICAS PARA SERVIDORES PUBLICOS Y CONTRATISTAS EXTERNOS

Estas politicas aplican tanto a los procesos realizados directamente por la Personeria Municipai
de Dosguebradas, como a los ejecutados a través de conlratos o acuerdos con terceros, Deben
ser conocidas y cumplidas por los servidoras publicos, proveedores, contratistas ¥ usuarios
externos de la enfidad y de las sedes extemas de la entidad que hagan use de la informacion
institucional y de sus recursos tecnoldgicos.

Comprende desde la explicacién de los nesgos a los que estin expuestos los activos de
nformacidn, hasta la ejecucion y seguimiento al cumplimiento de las normas yio politicas
Informaticas.

Las politicas de seguridad de la informacion tambign aplican para los servidores publicos en
modalidad de teletrabajo.

1.1. POLITICAS DE IDENTIFICACION Y PROTECCION DE LA INFORMACION Los
aclivos de informacidn dentro del alcance del Sistema de Gestion de Sequridad de la informacién
SGSI de la Personeria deben ser identificados, clasificados y definidos los responsables de cada
uno de elios. Busca asegurar que la informacion recibe sl nivel de proteccién apropiado de
acuerdo a la dlasificacién establecida, 1.1.1. Identificacion ¥ clasificacion de la informacidn

1.1.1.1 Los activos de informacién deben ser identificados y registrados en un inventario.

1.1.1.2 Los activos de informacién deben taner propietario designado.

1.1.1.3 El Propietario de un activo de informacion es responsable de:

= Definir los usuarios aulorizados que pueden tener acceso al activo y sus privilegios de acceso,
= Determinar las clasificaciones correspondientes a la sensibilidad del actlivo.

* Asagurar que se gestione el riesgo de sagunidad del activo,

= Establecer las reglas de use del activo, cuando sea necesario,

= Soficitar la aplicacidn de controles para la proteccion del activo de informacion.

1.1.1.4 Cada activo de informacién debe tener un custodio designado, quien ha de protegerio
mediante la aplicacion y el mantenimiento de los controles de seguridad autorizados por el
propeetario,

1.1.1.5 La informacion de la Personeria Municipal se clasifica en;

* Informacién pablica. Es toda informacién que la Personeria Municipal genere, obtenga,
adquiera, o controle en su calidad de obligado.

= Informacion clasificada. Es aguella informacion que estando en poder o cuslodia de la
Personeria Municipal en su calidad de obligado, pertenece al &mbito propio, particutar y privado o
semi-privade de una persona natural o Juridica por lo que su acceso podrd ser negado o
excepluado, siempre que se trale de las circunstancias legitimas y necesarias y los derechos
particulares o privades consagrados en el articulo 18 de |a Ley 1712 de & de marzo de 2014 (ley
de transparencia y del derecho de acceso a la informacian pablica nacional,
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» Informacion reservada. Es aquella informacitn que estando en poder o custodia de la
Personeria Municipal en su calidad de obligado, es exceptuada de acceso a la ciudadania por
dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 6 de marzo de 2014 (ley de transparencia y del derecho de acceso
a8 la informacién pablica nacional). 1.1.1.6 El manejo de la informacion de la Personeria Municipal
debe seguir los lineamientos del Manual de Proteccitn de la Informacian.

1.1.1.7 Sdlo se permite la transferencia de informacion Clasificada o Reservada cuando exista un
acuerdo de confidencialidad o compromiso contractual que lo regule.

1.1.1.8 La Personeria Municipal tiene control total sobre la informacitn que se almacene en la
infraestructura de tecnologia de la informacion de la entidad: por lo tanto, sa resenva el derecho
de mover, bomar, monitorear o tomar custodia de dicha informacitn

1.1.1.9 Los servidores pablicos y coniratistas son responsables de proteger la informacion de su
trabajo.

1.2. POLITICA DE GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

En la Personeria Municipal de Dosquebradas |a gestién de los resgos fundamenta la toma de
decisiones de seguridad de la informacion. Busca establecer la gestibn del resgo como aje
principal de las actuaciones institucionales relacionadas con la seguridad de la informacidn.

1.2.1. Lineamientos generales de la gestién del riesgo de seguridad informatica

1.2.1.1 Servidores pablicos y contratistas de |a Personeria Municipal, deben identificar y reportar
condiciones que podrian indicar a existencia de rlesgos de seguridad informética,

1.3. POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA
En la Personeria Municipal de Dosquebradas |os evenios e incidentes de saguridad de la
informacion son gestionados oportunamente con el fin de minimizar &l impacto sobse la entidad.

Busca establecer las lineas de actuacidn de los servidores piblicos frente a la ocurrencia
(confirmada o sospechada) de situaciones que afecten la seguridad de la informacion,

1.3.1. Reporte de eventos, incidentes y debilidades de la seguridad informética.

13.1.1. Los servidores piblicos y contratistas deben reportar inmedialamente todas las
situaciones que puedan afectar la seguridad de la informacion,

1.3.1.2. Los senidores pablicos y confratistas deben abstenerse de crear, acceder, almacenar o
transmilir material ilegal, pormografico, que promueva la violacion de los derechos humanos o
que atente contra la integridad moral de [as personas o de las instituciones.

1.3.1.3. Esla prohibida la realizacién de pruebas a los controles de sequridad de |a informacion.
1.3.14, Los programas informaticos desarrollados o adquiridos por Personeria Municipal son
para el uso exclusivo de la entidad,

1.3.2. Uso adecuado del correo electrénico

1.3.2.1, No esta autorizado el envio de correos elecirénicos con contenido que atente contra la
integridad y la dignidad de las personas, asi como con &l buen nombre de la entidad.

1.3.2.2. Cuando un funclonario, contratista o colaborador al que le haya sido autorizado el uso de
una cuenta de comeo elecirtnico se retire de la Personeria Municipal, su cuenta de comeo serd
desaclivada,
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1.32.3. Las cuentas de comeo electrdnico son propledad de la Personeria Municipal, son
asignadas para |a realizacitn tareas propias de fas funciones laborales ¥ no deben utilizarse para
ningun otro fin.

1.3.2.4. Todos los mensajes pueden ser sujetos a andlisis y conservacion parmanente por parte
de la Entidad.

1.3.25. Cuando se detecte un comeo fraudulento, con fines maliciosos o con contenido
sospechoso se debe informar esta sifuacidn

1.3.3. Uso adecuado de equipos de cémputo asignados

1.3.3.1. No estd permitida la instalacién, ejecucion ylo utiizacion de software diferente al
preinstalado en los equipos de computo o al instalado por integrantes de los equipos de lrabajo
de informéatica.

1.3.2.2. Los paramelros de configuracion del sistema operativo solo deben ser modificados por
Integrantes de los equipos de trabajo de informética,

1.3 4. Uso adecuado de los servicios de red

1.3.4.1. No deben almacenarse archives personales en campetas de la red y demas servicios de
almacenamiento en internel suministrados por la Personeria Municipal 1.3.4.2. No sa permite &
uso de servicios de descarga o intercambio de archivos que funcionan bajo el esquema P2P
{person to person). Por ejemplo; Toment, Ares, eMule, Limawire. GNUnet, entre otros.

1.3.43. No esta permitida |a descarga de archivos de sudio yfo video a menos que lo requieran
en virtud de sus responsabilidades laborales.

1.3.4.4. La Personeria Municipal podra controlar y limitar la navegacion a ciertos siios, recursos
0 servicios de intemet con el fin de proteger la seguridad y la disponibilidad del servicio de
intermet.

1.3.4.5. No estd permitido deshabilitar o evadir los controles de navegacion en intemet.

1.3.4.6. En horarios laborales, estd prohibido el uso del servicio de Intemet de Ia entidad para
acceder a paginas de ransmisién de peliculas, programas de televisidn y eventos deportivos,
1.3.4.7. El acceso remoto a los equipos y dispositivos de la plataforma de T.1. solo estd permitido
para labores de soporte técnico autorizado,

1.3.4.8, El acceso remolo a equipos de cdmputo debe contar con la aprobacion del servidor
publico o contratista responsable de dicho equipo.

1.3.4.9. Solo se permite el acceso remeto a estaciones de trabajo de la entidad si el servidor
publico o conlratista responsable del equipo de computo lo aprueba. 1.3.4.10, Solo esta
permitido el uso de servicios de almacenamiento de informacion suministrados por la entidad.
1.3.4.11. No se permite la inclusién de equipos de compuio personales (tales como PCs,
computadores portatiles, celulares, labletas, impresoras, camaras, y wearables) en la red
institucional.

1.3.4.12. Todo equipo Tecnologico debe ser revisado, registrado antes de conectarse a cualquier
nodo de la Red. Aquelios dispositivos que no estén aprobados deben ser desconectados de la
red, eventos de conexién de equipos no autorizados a a red institucional se deben raportar como
eventosincidentes de seguridad.

1.3.5. Uso de material protegido por derechos de autor
1.3.5.1. Se prohibe el almacenamiento de archivos muttimedia {videos, misica, imagenes o
libros electrdnicos) y cualquier otro fipo de contenido que viole las leyes y regulaciones vigentes
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de propiedad intelectual (derechos de autor ¥ propiedad industrial) en las carpetas de red ¥
demas sanvicios de almacenamiento en internet suministrados por la entidad.

1.3.5.2. Se prohibe el aimacenamients, uso. Instalacian yio ejecucién de software que viole las
leyes y regulaciones vigentes de propiedad inteleciual (derechos de autor y propledad industrial)
y/o licenciamiento en la plataforma tecnologica de la entidad,

14. POLITICA DE PERSONAS Y CULTURA FRENTE A LA SEGURIDAD
INFORMATICA

Se deben aplicar medidas de conirol antes, durante y después de finalizada la relacion laboral,
con el fin de mitigar los riesgos de seguridad de la Informacian asociados al factor humano,
Procura que los servidores piblicos ¥ contratistas, entiendan sus responsabiidades y las
funcicnes de sus roles como usuarios de la informacitn con el fin de reducir el fesgo de hurio,
fraude o fillraciones.

1.4.1. Antes del empleo
1.4.1.1. Toda persona a ser contratada como sefvidor publico, debe aceptar formalmente el
cumplimiento de las politicas del presente manual.

1.4.2. Durante el empleo o la vigencia del contrato

1.42.1. Los servidores publicos ¥y conlratistas de la Personeria Municipal son responsables por
desempediar sus funciones cumpliendo las politicas definidas en el presente manual,

1.4.2.2. Los servidores piblicos ¥ contralistas de la Personeria Municipal son responsables por
desempedar sus funciones sin desculdar, ignorar o desestimar los controles de saguridad
establecidos.

1423 Los servidores publicos y contratistas que tengan acceso a la informadén de g
Personeria Municipal deben participar en las actividades o Iniciativas de conclentizacion en
maleria de seguridad de la informacién a las que sea convocado. 1.4.2.4, El incumplimiento de
las politicas consignadas en el presente manual podra generar sanclones disciplinarias.

1.4.2.5. Las politicas de seguridad informatica forman parte integral de los contratos de trabajo
de los servidores plblicos.

1.4.3. Terminacién del contrato o cambio de cargo.
1.4.3.1. Servidores publicos y contratistas que finalicen su relacion laboral con la Personeria
Municipal de ltagili deben eniregar a su superior inmediato o responsable la informacién de la
enfidad que se encuentre bajo su responsabilidad y/o manejo. Debe quedar registro de |o
anterior en el formato “PLAN DE ENTREGA DEL CARGO" del Sistema Integrado de Gestidn,
1432 La informacién y el conocimiento desamollado por los servidores pablicos de Ia
Personeria Municipal durante el horario laboral y dentro de la vigencia del contrato laboral es
propledad de la enfidad, por lo tanto, se prohibe el borrado o la copia de dicha informacion par
parte de servidores publicos y contratistas en proceso de refiro o por personal retirada.
1.4.3.3. Ante Ia finalizacidn de la relacién labaral o conlractual de un servidor piblico o contratista
con la Personeria Municipal, se deben suspender inmediatamente los parmisos de acceso a la
plataforma de la entidad.
1.4.34 La Direccién de Personal debe informar Inmediatamente los reliros o traslados de los
servidores pdblicos, trabajadores oficiales ¥ practicantes, con el fin de revocar o madificar los
_privilegios de acceso asignados a dicho personal ] ) )
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1435 El superior inmedialo de servidores publicos y conlratistas es el responsable de
gestionar el retiro o modificacion de los derechos de acceso ante novedades laborales como 18
terminacion o cambio del conlrato.

1.4.3.6. El superor mmediato es el responsable de gestionar el respaldo de la informacion de los
equipos de compulo de los servidores pablicos y contratistas en proceso de retiro.

1.5. POLITICA DE SEGURIDAD INFORMATICA PARA CONTRATACION.

La informacién de la Personeria Municipal debe ser protegida en el proceso de contratacidn.
Busca proteger los procesos de contralacion frenle a situaciones que comprometan la
disponibilidad, la integridad y la confidencialidad de la informacitn de dichos procasos,
resguardando asi su legalidad y transparencia.

1.5.1. Disposiciones generales

1.5.1.1. Los servidores piblicos y contratistas responsables por los servicios de contratistas o
proveedores, son responsables de identificar y valorar los resgos de |a informacién asociados al
acceso de éstos.

1.5.1.2. Los confratos celebrados entre la Personeria Municipal y contratistas o proveadores con
8Cceso a [a informacion de |a entidad. deben incluir cldusulas para mitigar fesgos de segundad
de la informacion.,

1.5.1.3, Con el fin de proteger la informacion de ambas partes, s debe formalizar un acuerdo de
confidencialidad. El acuerdo debera definir claramente el tipo de informacitn que intercambiaran
las parnes, los medios, la frecuencia y los procedimientos a saguir,

15.1.4. Siempre que haya un proceso de seleccion que Implique la enfrega de informacion
Clasificada o Reservada de la entidad, los proponentes participantes deben firmar previamente
un acuerdo de confidencialidad.

1.3. POLITICA DE SEGURIDAD FiSICA DE LA INFORMACION Y LOS EQUIPOS DE
COMPUTO.

Se debe brindar seguridad fisica a la informacién de la entidad y a los recurses de la plataforma
de T.|., de modo que se encuentren en condiciones ambientales adecuadas ¥ @ Su Vei, sean
protegidos de situaciones como acceso no autorizado, robo, destruccion o desconexion

Se pretende profeger la informacion, asi como las tecnologias de informacion y la comunicacion
de la enlidad frente a incidentes de seguridad causados por condiciones inadecuadas profeccién
fisica, sean estas ambientales o que faciliten el acceso indebido a los activos de informacion.

1.6.1. Seguridad en las instalaciones

1.6.1.1. Fuera del horario laboral normal o cuando se alejen de sus estaciones de trabajo, los
Sernvidores piblicos v contratistas deben despejar sus pantallas, escrilonios y areas de trabajo, de
tal manera que los datos, bien sean fisicos (como documentos impresos y carpefas) o
elecironicos (como memorias USB, Discos Duros Extemos, CDs y OVDs), estén resguardados
adecuadamente.

1.6.1.2. Cuando un servidor plblico se percate de la presencia de personas sospechosas en las
instalaciones de entidad, debe reportar dicha siluacién,
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1.6.1.3. No se deben prestar ni desculdar los elementos de identificacion y acceso a las
instalaciones de la Personeria Municipal (tales como tarjelas de acceso, camels, llaves y
lokens).

1.6.1.4, Cuando se imprima informacion clasificada o reservada, las impresiones deben ser
retiradas inmedialamente.

1.6.1.5. Siempre que sea posible, las impresiones daben ser protegidas por medio de una clave
de seguridad.

1.6.1.6. Las reuniones y sesiones de videoconferencias de la Parsonaria Municipal no deben ser
grabadas en audio 0 video a menos que todos los paricipantes estén al tanto de dicha
grabacion. En el acla de la reunion debe registrarse que la sesién fue grabada.

1.6.1.7. No estd permitido fumar, ingerir alimentos o bebidas en las aulas con equipos de
computo.

1.6.2. Seguridad de los equipos

1.6.2.1. Los servidores piblicos y contratistas de la Personeria Municipal son responsables de
garantizar la debida proteccion de los equipos asignados (computadores de escritorio y
dispositivos mdviles) dentro y fuera de Ia entidad, lo gue contempla su viglancia, el debido
cuidado en su transporie y el uso de cualquier otra medida de seguridad fisica necesaria.

1.6.2.2. Los equipos suministrados por la Personeria Municipal, como computadoras de escritorio
¥ dispositivos méviles (incluye computadores portatiles), no deben ser objeto de alteraciones en
su hardware. Toda modificacién a los equipos debe ser autorizada y realizada por personal de
soporie lécnico de los equipos de trabajo de informatica.

1.6.2.3. Se debe bloquear Ia sesion cuando el usuario se aleje del computador. 1.6.2.4. La salida
de los computadores (de escrilorio o portdliles) de la entidad debe ser aulorizada por el
secretario general,

1825 Toda pérdida de equipes de computo o de alguno de sus componentes, debe ser
informada.

1.6.2.6. Los equipos de cémputo extemos (no entregados por la Personerfa Municipal) no deben
coneclarse a la red de datos de la entidad, a menos que cumplan con los requisitos. (Requisitos
par definir).

1.7. POLITICA DE CUMPLIMIENTO

La Perseneria Municipal de Dosquebradas cumple la regulacion y legislacion vigente aplicable en
materia de seguridad de la informacion. Busca identificar y asegurar el cumplimiento de los
requisitos regulatorios y legales aplicables a la entidad en cuanto a la seguridad de la
informacion.

1.7.1. Cumplimiento legal y normativo

1.7.1.1. Berd sancionado con las acclones disciplinaras ¥ legales comespondientes, al que

utilizare registros informéticos, software u otro medio para ocultar, alterar o distorsionar

informacién requerida para una actividad de la entidad, para el cumplimiento de una obligacién

respacto al Estado o para ocultar los estados contables o la situacion de un proceso, area o

persona fisica o juridica.

1.71.2. Toda la informacion de ciudadanos o servidores publicos y confratisias que incluya

cédulas de identidad, datos de contacto o informacion financiers debe ser etlo accesibla al

personal de la enfidad que necesite ese acceso en virud de su trabajo. _
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1.7.1.3. La realizacién de auditorias (verificaciones o pruebas de seguridad) no deben afectar la
normal operacién de los sistemas de informacion o piataformas.

1.8. POLITICA DE SEGURIDAD PARA REDES SOCIALES INSTITUCIONALES

Las redes sociales institucionales deben ser protegidas de shuaciones de acceso indebido y
publicaciones no autorizadas.

1.8.1. Asegurar el manejo seguro de las redes sociales institucionales, evilando situaciones que
puedan afectar la reputacién de la entidad derivadas del su uso no autorizado.

1.8.2. Las eredenciales de acceso (usuario ¥ contrasefia) de una cuenta institucional de redes
sociales, solo pueden ser conocidas por un Gnico responsable designado. 1.8.3. Las contrasefias
de acceso a las redes sociales institucionales deben cumplir los fineamientos para contrasefias
eslablecidos en el presente documento.

1.8.4. Las contrasefias de redes soclales institucionales deben ser cambiadas cada tres meses
como minima,

18.5. No debe establecerse la misma contrasefia a més de una cuenta de redes sociales
institucionales.

1.8.6. Se deben cambiar las contrasefias de acceso cada vez que se cambien los responsables
del manejo de las redes sociales institucionales.

18.7. Copias de las credenciales de acceso a las redes sociales institucionales (usuaros y
contrasefias) deben ser puestas en sobres firmados y sellados (un sobre por cada cuenia de
redes sociales) estos sobres deben permanecer en un sitio Seguro, como una caja de seguridad;
de modo que puedan ser utilizados en caso de contingencias con el (los) responsable(s) de las
redes sociales.

COMPONENTES DE LA GESTION DOCUMENTAL
Procesos

= Planeacitn de tratamiento de comespondencia electronica
Produccidn de comespondencia elecironica
Gestion y Tramite de cormespondencia electranica
Organizacién de comespondencia electronica
Transferencia de comespondencia elecirénica
Disposicién de documentos electrénicos
Preservacidn a largo plazo de documentos electrénicos

Instrumentos Archivisticos

Flan institucional de Archivos

Frograma de Gestién Documenta

Tabla de Retencién Documental

Mapas de procesos

Cuadro de clasificacion documental

Inventario Documental

Modelo de requisitos para la Gestion Documental

Clasificacién
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Todos y cada uno de los documentos electrénicos allegados a la Entidad comesponden a una
clasificacion puntual que permite dar tramile a los mismos, en este orden de ieas, identificar el
tipo de documento de forma oportuna, agiliza los tramites y hace que la Entidad tfrabaje de forma
mis eficiente en el marco de una Gptima atencion a los usuanos.

. Derecho de peticidn: Son lodas aquellas peticiones que son remitidas a la entidad, tanto
por usuarios particulares como por enfidades privadas o publicas, centralizadas o
desceniralizadas. El tratamiento que se e da a esta correspondencia esta delimitado segidn
el tipe de peticion, el drea de la peticion y la delegacion de la Entidad que debe hacer
frente a las solicitudes de los peticionarios.

- Requerimiento: Es la peticién de una cosa que se considera necesaria, especialmente el
que hace una autoridad, Acto judicial por el que se inima que se haga o se deje de ejecutar algo

. Informaciones: Es toda aquella informacién que es allegada a la Enfidad pero gue no
comesponde una pelicion y que no obliga a otorgar una respuesta por parte de la Personeria
Municipal de Dosguebradas.

. Invitaciones: Son las comespondencias que tienen como finalidad, invitar a la Entidad o a
sus funcionarios a ser participes de procesos de capacitacion, de conmemoracion, de acciones
judiciales o de cualquier otra eventualidad que pueda ser motive de invitacion para la Entidad por
parte de usuarios o de entidades tanto pablicas como privadas.

. Otros: Son tedos los documentos que son recibidos por la entidad y que no se clasifican
en ninguno de los rotulos anteriores, para este caso, la entidad debera definir un funcionario que
& encargue de cada documento segun sus competencias.

Obtencién y registro de documentos
La obienciin de los documentos es diversa, pues las fuentes pueden ser tanto internas como
extermas.

Se consideran internas, lodas aquellas comunicaciones que sean recibidas por la Entidad y que
hayan sido creadas por los funcionarios de la misma, éstas pueden ser complemento o para
adicional y fundamental de una comunicacién externa, lo anterior no implica que se les deba
otorgar un tratamiento especial, sino que, por el contrario, deben seguir & lineamiento que se
expondrd mas tarde en la presente polifica.

Ahora blen, se consideran externas, todas las comunicaciones que son recibidas por la entidad y
Cuyo ongen son externo a la misma, por ejemplo, comeos slectronicos de peticionarios o
entidades ajenas a la Personeria Municipal de Dosquebradas. En cualquiera de los dos casos
mencionados, loda documentacidn debe ser identificada. clasificads y rotulada con un
consecutivo de identificacion que permiticd, en etapas posteriores, determinar, no solo la ruta a
seguir, sino también, la ubicaciin de los documentos en el archivo electrdnico general de Ia
Entidad.
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Identificacion documental

Todo documento que sea recibido o emitido per la Entidad debe identificarse, clasificarse y
rotularse, Dicho lo anterior, este asunto es fundamental para que la organizacién documental sea
eficiente y el archive elecironico se encuenire siempre ordenado y cumplimiento con los
requisitos planteados y formulados en la presenie Poliica de Gestidn de Documenios
Elecirénicos.

Para lo anterior, la Entidad, de acuerdo con su Plan Institucional de archivos y teniendo en
cuenia la metodologia de identificacion y rotulacion con nGmeros consecullvos, deberd
establecer los lineamientos que permitan unificar los codigos a fin de establecer una secuancia
unica para documentos electronicos,

Busqueda y recuperacion documental

Cuando se habla de documentos electrénicos, existe una gran ventaja frente a los documentos
fisicos y tradicionales, toda vez que existe una sistematizacion préctica que facilita ka busqueda,
el entendimiento documental y la eficiencia de las entidades que incorporan wun archivo
alectrénico,

La busqueda y la recuperacidn documental hace referencia a la capacidad que tiene la Entidad
para enconirar, en el universo de datos propios, un documento particular, un expadiente o
cualquier otro archivo de caricter documental, lodo, respaldado por una ruta electrénica dada a
partir del conjunio de datos y e ubicaciones para dar con el sitio final donde se encuentra alojado
&l documento en cuestion.

Metodologia de implementacion

La PERONERIA MUNICIPAL DE DOSQUEBRADAS, reconociendo la importancia de la
implementacidén de la Politica de Geslion de Documentos Electrénicos y de integrar los procesos
y procedimientos archivisticos, ariculard éstos con las normas lécnicas respectivas, los
programas especificos de [a Politica de Gestién de Documentos Electronicos.

Para la implementacién del Sistema de Gestion de Documentos Electrénicos de Archivo -
SGDEA, es necesario trazar metas a corto, medianc y largo plazo que permitan alcanzar el bogro
de los objetivos planteados en el proyecto pam lo cual se deben definir estrategias alineadas con
las politicas globales de la entidad y sus necesidades.

Por consiguiente, tanto en los planes estratégicos de la organizacién como:

Plan institucional de Archivos - PINAR
Programa de Gesfién Documental - PGD

Se debe contemplar, incluir y priorizar el desamollo & implementacion del SGDEA, sus objetivos y
metas definiendo un plan de accidn que comprenda cada una de las aclividades a desarrollar.

A continuacién, se plantean cinco (5) fases que pueden definirse como una ruta de accidn que
comprende ias aclividades a desamoliar en un proyecio SGDEA, a nivel estratégico y gerencial, y
que nvolucra actores, responsables y aclividades.
| ELABOROD: MGMN “ REVISO: NICOLAS RIOS GONZALEZ | RECIBIDO. 0ia___mes__aRo_30
— e HDHA
CAM PISO 02 OFICINA 208-208 TELEFONO 606-3401165




