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“PROCEDIMIENTO PARA LA REALIZACION DE COPIAS DE SEGURIDAD -
(BACKUP)", PERSONERIA MUNICIPAL DE DOSQUEBRADAS

OBJETIVO. Garantizar el resguardo en forma segura de toda la informacian digital que dentro

del desamollo de las funciones se considere documental e importante y critica, generada en cada
una de las dependencias de la Personeria Municipal de Dosquebradas,

ALCANCE, Este procedimiento aplica para todos los funcionarios de la Personeria Municipal de
Dosquebradas (de planta, contratistas y Judicantes), que tienen a cargo equipos de computo y
que manejen informacién impontante y critica.

Comprende desde la clasificacidn de los archivos en las computadoras por parte de cada uno de
los usuarios, hasta el almacenamiento de las copias de seguridad.

DEFINICIONES.

COPIA DE SEGURIDAD- (BACKUP)

3& gefine como backup o copia de seguridad, la actividad de |
resguardar de forma segura la informacion contenlda an un
medio de almacenamiento de origen (disco dura) a un
medic de aimacenamiento de destino de diferents tipo
(otro disco duro, servidor de backup, Memorda UsE, b,
OV, wic. ).

CONTRASENA, CLAVE O PASSWORD

l Una contrasefia o cave (en inghs password), es una
forma de sutenticacitn que utiliza Informacién secreta
para controdar el acceso hacia algdn recursa,

INFORMACION DOCUMENTAL: Son todos aquellos archivos digitales institucionales.

creados en las computadoras por cada uno de los funcionarios en Sus respectivas
dependencias.

PARTICION: En computacion, una particién de disco es una division logica de un medio
de almacenamiento

' REVISO: NICOLAS RIOS GONZALEZ | RECIBIDOD. DIA___MES__ARO_
| _|EJ!.___ ]

il

ELABORO: MGMN g

CAM PISO 02 OFICINA 208-209 TELEFONO B06-3401165




= ¢ ~ FECHA | ABRIL-2009
= ] i
{f" BEESENE TN LBLE o orew
A
e .

"B by evdgmesclaaben el pllar o Tt e

INFORMACION IMPORTANTE ¥ CRITICA: Son todos aquellos archivos digitales generados por &l
software aplicativo con que cuenta la Personeria Municipal de Dosguebradas (MEKANO
(contable), REGISTRO UNICO DE VICTIMAS (RUV), SISTEMA INTEGRAL DE AUDITORIA ({SIA),
contratacion, misional),

BANCA VIRTUAL (Banco Colpatria Dosquebradas), COLOMBIA COMPRA EFICIENTE ((SECOP)
publicacidn de contratacion) y ASOPAGOS.

NOMBRE DE USUARIO O LOGIN NAME: Login name o nombre de usuario. Es &l nombre que
atquiere e usuano para acceder 8 un determinado seracio

MEDIOS DE ALMACENAMIENTO DE DATOS

Disco : Memoria
Unidad :

Extraible portiti Un digpositivo de
deCD _ P9 til almacanarmianta de datos as un

cisposilivg para grabar oalmacenar

@ = ' informacion (datos)
’v NG L .

Un dispositive de almacenamiento puede guardar la informacién y procesarda, o ambas. Un
dispositivo que dnicamente guarda la informacién es un dispositivo de grabacin. Dispositivos que
procasan la informacitn

(equips de almacenamiento de datos) pueden tener acceso a un medio extraible {portable)
separado o a un componente permanente para almacenar y recuperar ta informacién.

Los difereantas = -
stemas operativos Un sistema operativo es un software de sistema, es decir, un
conjunto de programas de computadora destinado @ permitic una
administracién eficaz de sus recursos.

SISTEMA OPERATIVO

CODIGO © NOMENCLATURA: El cadigo, en Teoria de la comunicacion, es el conjunto de

caracteres que puede ser entendido tanto por el emisor y el receptor. El cadigoe gue e ha usado
en asle lexto, por ejemplo,
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&5 13 lengua espaficla o el castellano.

El DVD &5 un Disco de Video Digital que tiene funcidn de
grabadora de videos, sonidos con una gran nitidez en el
video y en &l sonida.

También es un dispositive de almacenamianto masive de
datos cuyo aspecto es idéntico al de un disco compacto,
aunque contiene hasta 15 veces mis informacidn v puede
transmitirla a la computadorm unas 20 veces mas rdpido
dque un CD-ROM, Su capacided de almacenamiento
estindar as de 4.7 GB

PUERTO USBE:

Un pueric USB es uma entrada o acceso para que el
usuario pueda comparlir informacidn alimecenada en
diferentes dispositivos como uwna camara de folos, un
pendrive, entre oiros, con un computador. Las siglas USB
quieren decir Bus de Serie Universal an inglés

Es una maquina electrdnica que recibe y procesa dalos |
para comvertirios an informacidn Otil, Una computadara es
una coleccion de croultos infegrados y olres componentes
relacionados que puede sjecular con exactilud, rapidez y
e acuardo a lo indicado por un usuaric o aulomdlicamente

| por otro programa, una gren vanedad de secuencas o
rulinas de instrucciones que son ordenadas, organizadas y
sistematizadas

CORREQ ELECTRONICO: Es un servicio de red que permite a los usuarios enviar ¥ recibir
mensajes y archivos rapidamente mediante sistamas de comunicacién electrénicos.

RESTAURACION POR PREPRODUCCION: cuando la restauracién de la copia de seguridad es
por pruebas en las maquinas o actualizaciones.

RESTAURACION POR DANO: Cuando la funcionalidad del servicio ylo aplicalivo se ve
afectads.

CONDICIONES GENERALES. Todos los funcionarios de la Fersaneria Municipal de Dosquebradas
que tienen a cargo equipos de computo y gue manejen Informacion imporante y crilica, deben
realizar copias de seguridad de su computadora hacla & medio de almacenamiento dispuesto

por la entidad, una (01) vez por semana el dia jusves entre las 8.00 A M hasta las 6.00 PM.
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La Informacion de los archivos conlenidos en las copias de seguridad debe ser dnica ¥

exclusivamente de uso institucional y no personal.

La entidad no se hace responsable por el dafio o la perdida de la informacidn contenida en las
computadoras de los funcionaros gue no realicen sus copias de seguridad en los dias

establecidos.

El resguardo y almacenamiento adecuado de las copias de seguridad, es responsabliidad del

Financiera v del secretario genaral de ls Entidad,

En caso de que algin funcionario necesite coplas de sus archivos almacenados {backup), esta
peficion debe ser requerida al secretaro general de la Entidad previo diigenciamiento del

formalto.
PROCEDIMIENTO.
‘No [ DETALLE R NSABLE
1 Scfictud del disco extralble para realizar backup | Financiera T
{FORMATO PMDCI01-2017) =
2 Realizar copla de segundad en el disco extralble, | Funcionario

Idantficando en & mismo una carpata con el nombre de la
dependencia, dentro de efla se subdivide oira con la fecha

responeats dal
proceso  con  WoBo

| Bn que s& realiza al backup con su respectiva clave de i secretano
| Segundad General
3 Entrega del dispesiive a la financiera de la entidad. donde | Financiers ¥
5e le recibe en ol formato PMDCIDT-2017, con facha y funcionario
hora de recibido .
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POLITICA DE GESTIGN DE DOCUMENTOS ELECTRONICOS

En el marco de la atencién de los usuarios de las entidades publicas y apegandose a los
principios fundamentales del Estado Social de Derecho, consagrados en la Constitucién Politica
de Colombia. las entidades pablicas y los organismos  dependientes, centralizados v
descentralizados, tuvieron que hacer frente a una serie de dificultades de diversa indaole, donde
fundamentalmente se evidencié la falta de tecnificacion y de articulacion electrénica del manejo
archivistico de las enlidades en cuestion.

Fue alli, donde se susclld la urgencia de realizar. dentro del marco legal vigente, un conjunio de
aclividades, de procesos y procedimientos que permiliera, tanto a los usuarios como a las
propias enlidades, manejar, de forma coordinada, eficiente, pertnente, responsable y oporiuna,
todo el archive electrdnico, pues la contingencia global, como bien se dijo anferiormente, obligs a
las entidades a frasladar sus servicios fisicos hacia una esfera digital ¥ electrdnica en el marco
del aislamiento obligatorio decretado por el Gobiemo Nacional en tomo a la salvaguarda de la
integridad y la salud de la sociedad colombiana,

Lo anterior, ha generado la necesidad de incorporar herramientas lecnoldgicas en la gestidén, uso
y almacenamiento de informacién y documentacidn an las entidades u organizaciones. Sin
embargo, mas alla de los alcances lécnicos y funcionales, se debe tener en cuenta que, las
heramientas implementadas deben estar acorde con las exigencias de la normaltividad vigente,
las politicas insfitucionales, alineadas con los sistemas de gestion y deben obedecer a una
adecuada planificacion, coordinacién y control de la informacién con el fin de garantizar su
integridad, autenticidad y disponibilidad a o large del tiempo.

DEFINICION ¥ ALCANCE
QUE ES LA POLITICA DE GESTION DE DOCUMENTOS ELECTRONICOS.

La presents Politica de Gestidn de Documentos Electrdnicos, en adelante “PGDE". de la
Personeria Municipal de Dosquebradas, se define y desamolia de conformidad con la Ley 527 de
1994, |a Ley 594 de 2000, el Decreto 1080 de 2015, las demas normas reglamentarias expadidas
por el Archivo General de la Nacion (AGN) y. en desarmollo de la Politics de Gestion Documental de
la Entidad, se expide con el objeto de garantizar la Integridad, disponibilidad, confidencialidad y
conservacion de los documentos electronicos, mediante ol establecimiento de las directrices y el
marco de actuacion e implementacion para la gestion de los mismos, y por tanto, de manera
eficiente y efectiva soportar la ejecucion de los procesns y procedimientos por medios elecironicos.

OBJETIVOS
Los principales objetivos desarrollados ¥ contenidos dentro de la aplicacion de esta politica son:

a) Documentar las decisiones, acciones y operaciones de |a Personeria Municipal.

b} Fadilitar la planificacién, la toma de decisiones y apoyar la formulacidn de pianes y
programas, en materia de documento electrdnico.

¢} Profeger los inlereses de la ciudadania ¥ de |a entidad,
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d) Freservar la memaoria de la documentacidn electrénica de |la Personeria Municipal de
Dosquebradas,

&) Desarrollar los instrumentos necesanos para facilitar la gestién de los documentos
electrdnicos que deben desamoliarse yio adaptarse ¥y mantenerse adecuadamente para
su aplicacion y gestidn dentro de la entidad.

f) Eslandarizar los procesos de gestion documental sobre documentos electrénicos de
archivo dentro de los procesos que adelante la Parsoneria,

9) Establecer el conjunto de criterlos comunes en relacién con el registro, captura,
clasificacion, acceso, retencidn, transforencia ¥ conservacion de los documentos y
expedientes electrénicos producidos o custodiados por la entidad,

ALCANCE.

La presente Politica de Gestion de Documentos Electronicos (PGDE), se integrard en el contexio
de |a entidad junto a otros procedimientos, politicas y procedimientos de gestion documental de
la PERSONERIA.

La mencionada politica pretende establecer un conjunio de criterios, procedimientos, pardmetros
¥ criterios asumidos por la entidad, y, mediante estos como documentarios, y de esta manera
redlizar la gestion de los documentos y expadientes preducidos o custodiades por esta. Esta
Politica pretende garantizar la disponibilidad e integridad de los metadatos minimos obligatorios
¥, @n su caso, los complementarios o necesarios, asegurando asl la gestidn, recopilacién,
conservacion y puesta a de los documentos y expedientes electrdnicos de la entidad. La
presente politica aplica a todos los procesos de la entidad, a todos los empleados, asesores,
ierceros prestadores de servicio y proveedores.

PERIODO DE VALIDEZ.

La Politica de Gestion de Documentos Electrénicos de la Personeria Municipal de
Dosquebradas se hara efectiva a partr de la fecha de su expedicidn. manteniendo su validez
hasta que no sea sustituida o derogada por una politica posterior, la cual deberd ir de la mano de
|la creacién y actualizacién progresiva de los Instrumentos Archivisticos y Programas Especificos
que la componen.

DEFINICIONES DE TERMINOS GENERALES RELACIONADOS.

ARCHIVO CENTRAL: unidad administrativa que coordina y confrola &l funcionamiento de los
archivos de gestion y reune los documentos iransferidos por los mismos una vez finalizado su
tramite y cuando su consuita es constante.

ARCHIVO DE GESTION: archivo de la oficina productora que redne su documentacidn en
tramite, sometida a continua utilizacion ¥ consulta administrativa,

ARCHIVO ELECTRONICO DE DOCUMENTOS: almacenamiento elecirnico de uno o varios
documentos o expedientes electronicos, producidos y tralados conforme a un proceso
archivistico.
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ARCHIVO HISTORICO: archivo al cual se transfiere de archivo central o del archivo de gestién,
la documentacién que, por decisién del comespondiente Comité de Archivo, debe consarvarse
permanentemente, dado el valor que adquiere para Ia Investigacion, la clencia y la cultura, Este
tipo de archivo también puede consarvar documentos historicos recibidos por donacién, depésito
voluntario, adquisicién o expropiacion.

CUADRO DE CLASIFICACION DOCUMENTAL: esquema que refieja la jerarquizacién dada a la
documentacién producida por una instiucion y en el que se registran las secciones y
subsecciones y las series y subseries documentales.

DISPONIBILIDAD: caracleristica de seguridad de la informacion que garantiza que los usuarios
autorizados tengan acceso a la informacién ¥ & los recursos relacionados con la misma, toda vez
que lo requieran asegurando su conservacian durante el tiempo exigido por ley.

DISPOSICION FINAL DE DOCUMENTOS: decisién resultants de |g valoracion hecha en
cualquier etapa del ciclo vital de los documentos, registrada en las tablas de retencién y/o tablas
de wvaloracion documental, con miras a su conservacion total, eliminacion, saleccion yio
reproduccién. Un sistema de reproduccion debe garantizar la legalidad y la perdurabilidad de |a
informacian,

DOCUMENTO ELECTRONICO: es la informacion generada, enviada, recibida, almacenada o
comunicada por medios electrdnicos, 6pticos o similares. Entramos documentos ofimaticos,
comeos elecinonicos, imagenes, videos, audio, mensajes de datos de redes sociales, formularios
alecironicos, bases de datos, paginas WEB, entre otros,

DOCUMENTO ELECTRONICO DE ARCHIVO: seran de archivo cuando por su walor
administrativo, fiscal, legal, cientifico, histérico, técnico o cultural, adquieran esa naturaleza. En
Cuyo caso, deberdn ser tratados conforme a los principios ¥ procesos archivisticos y permanecer
almacenados electronicamente durante todo su cido de vida.

EXPEDIENTE ELECTRONICO DE ARCHIVO: conjunto de documentos y actuaciones
elecironicos producidos y recibidos durante el desarmollo de un misme tramite o procedimiento,
acumulades por cualquier causa legal, intemelacionados Y vinculades entre si, manteniendo la
integridad y orden dado durante el desarmollo del asunto que les dio origen ¥ que se conservan
glectronicamente durante todo su ciclo de vida, con &l fin de garanlizar su consulta en el iempo.

FOLIADO ELECTRONICO: asociacion de un documento elecirénico a un indice electrdnico en
un mismo expediente electrénico o sere documental con al fin de garantizar su integridad, orden
¥ aulenticidad, debe incluir dentro la numeracién conseculiva de los documentos que conforman
&l expedienie o la sene documenial shmpla.

FUID - FORMATO UNICO DE INVENTARIO DOCUMENTAL: instrumento de recuperacion de
informacion que describe de manera exacla Y precisa las seres o asuntos de un fondo
documental.
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INDICE ELECTRONICO: relacitn conformada por documenios elecironicos, foliados y de un
mismo expediente para garantizar integridad, orden ¥ autenticidad de los documentos

INTEGRIDAD: caracteristica técnica de segunidad de Ia informacién con la cual se salvaguarda
la exactitud y totalidad de la informacion y los métodos de procesamiento asociados a la misma.

MEDIO ELECTRONICO: mecanismo tecnologico, optico, telematico, informatico o similar.
conocido o por conocerse que permile producir, almacenar o transmitic documentos, datos o
informacion.

MODELO DE REQUISITOS PARA GESTION DE DOCUMENTOS ELECTRONICOS:
instrumanto de planeacion, el cual formula los requisitos funcionales y no funcionales de Ia
gestion de documentos electrinicos de las enfidades.

PRESERVACION A LARGO PLAZO:; Conjunio de principios, politicas, medidas, planes y
estralegias de orden administrativo y operativo orentadas a asequrar la estabilidad fisica,
lecnoldgica y de proteccidn del contenido intelectual y de |a integridad del objefo documental,
independients de su medio y forma de registro o almacenamiento.

PROGRAMA DE GESTION DOCUMENTAL: instrumenic estratégico para la gestidn
documental, pues con é se establecen las asiralegias que permitan a corto mediano y largo
plazo, la implementacion y el mejoramiento de la prestacién de servicios, desamollo de los
procadimientos, la implementacién de programas especificos del proceso de gestidn documental

RETENCION DOCUMENTAL: plazo que los documentos deben permanecer en el archivo de
gestion o en el archivo central, tal como se consigna en la tabla de retencidn documental.

SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS — SGDE: es una aplicacién para
la gestion de documentos electrinicos.

SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO —SGDEA. es &
software o programa destinado a gestionar los documentos electrénicos que desean preservarse
a mediano y largo plazo. Puede consistir en un médulo especializado, en varios mddulos
integrados o en la combinacion de varios tipos de programas informaticos,

SISTEMA INTEGRADO DE GESTION: conjunto de orientaciones. procesos, politicas,
metodologias, instancias e instrumentos enfocados an garantizar un desempefio Institucional
articulado y armonico que busque de manera constatable Ia satisfaceion de los grupos de interés,

SISTEMA NACIONAL DE ARCHIVOS ELECTRONICOS - SINAE: busca implementar los
fineamientos sobre documentos electrinicos, un modelo estandar y un sistema de informacion
unificado que parmita la homogenizacion y estandarizacién de los procesos de consarvacion,
preservacion y divulgacion del patrimonio documental en formato slecirbnico.
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TRD - TABLA DE RETENCION DOCUMENTAL: instrumento que describe el listado de series,

con sus correspondientes lipos documentales, a las cuales se asigna

en cada etapa del ciclo v

el iempo de permanencia
ltal de los documentos,

TVD - TABLA DE VALORACION DOCUMENTAL: instrumento que describe el listado de
asuntos o series documentales a los cuales se asigna un tiempo de permanencia en &l archivo
central, asi como una disposicidn final.

MARCO NORMATIVO

(Ley 527, del 18 de
agosio de 1999

Por madio de Ia cual se define y reglamenta el acceso y Uso de los mensajes
d¢ dalos, del comercio slectrdnico v de las fimmas digitates, y sa establacen

las entidades de cerlificacion y se dictan otras disposiciones

Ley 584 de 2000, Lay
Genaral de Archivos

Por medio de la cual se dicta la Ley Ganeral de Archivos y se diclan otras
disposiciones. Art 19 Incorporacidn de tecnologias en la administracién ¥
conservacidn de sus archivos

Lay 1437, 18 da anero
de 2011

Por Ia cusl se expide & Codigo de Procedimiento Administativo y de 1o
Contencioso Administrativo, Capituio V- Utiizacion de medios slectrénicos.

Acuerdo 04 del 15 de
| marzo de 2013

For el cual se reglamentan parciaimente los Decretos 2578 y 2609 da 2012 y
sa modifica &l procedimienta para la elaboracién, presartacion, evaluacidn,
aprobacién e implementacidn de las Tablas de Retencién Documental y las
Tablas de Valoracién Cocumental

Acuerdo 03, dal 17 de

Por el cual se establecen lineamienios para la gestion de documenios

febrem de 2015 alectrnicos, conforme al capitulo IV de la ley 1437/11, ¥ reglamenta capitulo
IV del Decralo 26040 de 2012. AGN ; .
Dacreto 1287 de 2020 Por &l cual sa reglamenta el Decreto Legislative 401 de 28 da marzo de 2020,

en o relacionado con la seguridad de los documentos firmados durante &l
irabao en casa, an el marco de la Emergencia Sanitaria

Decreto 410 de 2020

For el cual se adoptan medidas de urgencia para garantizar ta atencion v la
prastacion de los servicios por pare de las sutoridades piblicas ¥ Ios
particularas que cumplan funciones plbficas y se loman medidas para ia |
protecctn laboral y de jos contratistas de prestacidn de servicies de las
entidades publicas, en &l marco del Estado de Emergencia Econdmica, Social
¥ Ecoldgica

 Ley 1755 de 2015

' Regula el derecho fundamental de

pelicion ¥ se sustituye un tituo del Codigo
de Procedimiento Administrativo y de lo Contencioso Adminstratvo.

| Decreto 1080 de 2015
Ley 1712 de 2014

Decreto 2609 da 2012

Articulo 2.8.2.5.8 Instrumentos archivisticos para la Gestion documental

Crea la Ley de Transparencia y del derecho de accesc a i@ informacion
pUblica nacional y s& dictan ofras disposiciones. El objeto de la lay es regular
_&Idamdmdamaunlalrﬂnnnaﬁdnpﬂﬂm.Mpmmﬁlmammel
uﬂrﬁduymmiadmwadmriﬂnmdmmahmmadm
informarién. a ; =

Par el cual se reglamenta el Titulo V de Ia Ley 594 de 2000, parciaiments los
articuios 58 y 58 de ia Ley 1437 de 2011 v se dictan ofras disposiciones en
matefia de Gestion Documental para todas las Entidades del Estado.

Ley 1581 de 2012
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