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SEGUIMIENTO EVALUACION DE LA
GESTION DE LA INFORMACION 2023
m

INTRODUCCION

El Modelo de Seguridad y Privacidad de la Informacién enmarcado en el Sistema de Gestion de
Seguridad de la informacién, protege, preserva y administra la confidencialidad, integridad,
disponibilidad, autenticidad, privacidad y no repudio de la informacién que circula en el mapa de
operacion por procesos, mediante una gestion integral de riesgos y la implementacion de controles

fisicos y digitales para prevenir incidentes, propender por la continuidad de la operacién de los servicios

y dar cumplimiento a los requisitos legales, reglamentarios, regulatorios y a los de las normas técnicas
colombianas, orientados a la mejora continua y al alto desempefio del Sistema de Gestion de Seguridad
de la Informacion, promoviendo asi por el acceso, uso efectivo y apropiacion masiva de las Tecnologias
de la Informacién y las Comunicaciones - TIC, a través de politicas institucionales.

OBJETIVO.

Evaluar el disefio, implementacién y seguimiento del Modelo de Seguridad y Privacidad de la
Informacién - MSPI y del Sistema de Gestién de SPI de |a Entidad, con base en los lineamientos de la
Politica de Seguridad de Seguridad y Privacidad de la Informacién.

MARCO JURIDICO.

* Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las entidades
y organismos del Estado.
* Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.

* Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de datos

personales.

* Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a

la Informacién Publica Nacional y se dictan otras disposiciones.

LINEAMIENTOS GENERALES DE LA POLITICA DE GESTION DOCUMENTAL

1. CONSERVACION DE LA MEMORIA INSTITUCIONAL la PERSONERIA MUNICIPAL DE
DOSQUEBRADAS, garantizara la conservacion preventiva, la custodia, la recuperacién y
disposicion de la memoria institucional de la entidad implementando las mejores practicas que
permitan la mejora continua de los procesos en el manejo de los documentos.
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2. PROCESOS DE GESTION DOCUMENTAL la PERSONERIA MUNICIPAL DE
DOSQUEBRADAS, identificara, definira, implementara y socializard las mejores practicas en
torno a los procesos archivisticos y de gestion documental relacionadas con la elaboracion,
tramite, distribucién, organizacién, ordenacion, clasificacion, descripcion, consulta, custodia y
disposicion final de los documentos independiente de su soporte y medio de creacion.

3. GESTION DE LA INFORMACION FiSICA Y ELECTRONICA la PERSONERIA MUNICIPAL
DE DOSQUEBRADAS, adoptara los estandares de Gestion Documental, en cualquier medio y
soporte, nacionales e internacionales, en concordancia con la normatividad vigente sefalada por
el Archivo General de la Nacion.

4. GESTION ELECTRONICA DE DOCUMENTOS La gestion electronica de documentos estara
soportada en el uso y aplicacion de tecnologias de informacién y documentacion.

5. HERRAMIENTAS ARCHIVISTICAS Y DE GESTION DOCUMENTAL la PERSONERIA
MUNICIPAL DE DOSQUEBRADAS elaborara, actualizara e implementara las Tablas de
Retencion Documental, el Plan Institucional de Archivo, y demas herramientas archivisticas que
permitan la planificacion estratégica a corto, mediano y largo plazo de los procesos y
procedimientos de gestion documental soportado en los diagnosticos, andlisis, cronogramas y
recursos presupuestales.

6. CONSULTA DE EXPEDIENTES Y DOCUMENTOS DE ARCHIVO Ia PERSONERIA
MUNICIPAL DE DOSQUEBRADAS garantizara la consulta, utilizacién y conservacion de la
documentacién de la entidad para satisfacer necesidades de informacién de los usuarios tanto
internos como externos.

7. TRANSFERENCIAS DOCUMENTALES Ila PERSONERIA MUNICIPAL DE
DOSQUEBRADAS, solicitara a sus funcionarios realizar las transferencias primarias de
conformidad con lo establecido en las Tablas de Retencién Documental.

8. COOPERACION, ARTICULACION Y COORDINACION la PERSONERIA MUNICIPAL DE
DOSQUEBRADAS, promovera la cooperacion, articulacion y coordinaciéon permanente entre las
areas de Subgerencia Administrativa, Sistemas, Gestién Documental, las areas productoras de
informacion y los Sistemas de Calidad, MECI y demas sistemas y programas que permitan la
mejora continua de la Gestién Documental.

9. CULTURA DE CAMBIO la PERSONERIA MUNICIPAL DE DOSQUEBRADAS, promovera
acciones encaminadas al cambio cultural en torno a la correcta utilizacion de los expedientes
fisicos y digitales, asi como el aprovechamiento de los recursos tecnologicos ofrecidos por las
TICS en el marco de la estrategia de Gobierno en Linea y la politica de cero papel.

10. DIGITALIZACION DE ARCHIVOS la PERSONERIA MUNICIPAL DE DOSQUEBRADAS,
garantizara la digitalizacién progresiva de los documentos en cumplimiento del Programa de
Gestion Documental para asi asegurar su durabilidad, conservacion y facil acceso.
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DISPOSICION DE DOCUMENTOS.

La disposicion final de documentos es el producto del proceso de valoracion, el cual determina la
conservacion temporal, permanente o la eliminacién de los documentos, de acuerdo con lo
establecido en las Tablas de Retencién Documental o en las Tablas de Valoracion Documental.
Dentro del formato utilizado para la presentacion de las TRD y TVD, el diligenciamiento de la
columna disposicion final, implica que a cada serie o subserie se le aplica previamente el proceso
de valoracién para definir su conservacion permanente, reproduccion a través de tecnologias y
soportes, y la eliminaciéon cuando se han agotado los valores administrativos o no representen
valor para la investigacion, o la seleccion de algunas muestras representativas.

ELABORACION Y CONSOLIDACION DE LA POLITICA

LA PERSONERIA MUNICIPAL DE DOSQUEBRADAS, en su proceso de mejora continua y
consiente de la importancia de los documentos fisicos y electrénicos que se generan a diario
como evidencia de la gestién y dando el respaldo a la transparencia de sus procesos, se
compromete a dar cumplimiento a la normatividad vigente, adoptando las mejores practicas
metodolédgicas y los estandares para la gestion documental orientados a la organizacion y
custodia de los documentos, a través de la utilizacion de nuevas tecnologias de informacién,
programas de gestién electrénica de documentos y servicios para la consulta efectiva, que
permitan la conservacién de la informacién, garantizando la autenticidad, fiabilidad, usabilidad,
confidencialidad y accesibilidad, todo de acuerdo a las politicas del sistema de gestion de calidad
de la entidad, de las estrategias de gobierno en linea, sistema Unico de informacién y de las
normas archivisticas emanadas por el Archivo General de la Nacién.

En cumplimento de lo anterior se implementaran los instrumentos archivisticos para la gestién
documental y las metodologias y herramientas necesarias para la generacién, recepcion,
distribucion, tramite, organizacion, consulta, conservacion y disposicion final de los documentos

MANEJO DE ACTIVOS. Se define en el Manual de politicas de seguridad y privacidad de la
informacion los lineamientos para evitar la divulgacién, modificacion, retiro o destruccion de la
informacién almacenada en los medios de la Entidad, se socializa a contratistas y funcionarios
sobre la importancia del buen manejo de los Activos.

DISPOSICION DE LOS MEDIOS. Se valida que previo a la disposicion final de los equipos se
aplica el borrado de la Informacion con el fin de salvaguardarla y garantizar su disponibilidad,
integridad y confidencialidad.
EVIDENCIAS PAGINA WEB
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MANRIQUE NORENA- CONTROL
INTERNO

NORERNA. CONTROL INTERNO N
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VERTICAL Entre profesionales o | Aconsejar. Instruir y evaluar a
unidades de distinto nivel | los profesionales sobre el
jerarquico contenido de las metas

politicas organizacionales
ASCEDENTE Se origina en un nivel | Aumentar el compromiso con
jerarquico inferior y se dirige a | la entidad y mejorar la calidad
un nivel superior de las decisiones.
DESCENDENTE Nace en un nivel jerarquico | Proporcionar informacion
superior y se dirige a un nivel | detallada sobre el desarrollo de
inferior los procesos y procedimientos.
Establecer los conductos
regulares sobre las
comunicaciones internas.
HORIZONTAL Se genera entre profesionales | Ofrece un canal directo en la
de diferentes dependencias y | coordinacién y solucion de
del mismo nivel o entre grupos | problemas en la entidad y
de trabajo favorece el trabajo en equipo.
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