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INTRODUCCION.

La Politica de Seguridad y Privacidad de la Informacién es la declaracién general que representa
la posiclon de la entidad con respecto a la proteccion de los activos de informacion (los
funcionarios, contratislas, terceros, la informacidn, los procesos, las tecnologias de informacion
nciuido el hardware y el soflware), que soportan los procesos de la Personaria ¥y apoyan el
Sistema de Geslion de Seguridad de la Informacion, por medio de la generacion y publicacion de
sus polilicas, procedimientos e instructivos, asi como de la asignacion de responsabilidades
generales y especificas para la gestion de la seguridad de la informacion.

Gon el fin de contribuir & la preservacion de la confidencialidad, integridad y disponibiidad de la
informacion y al cumplimienio normativo, la Personeria de Dosguebradas, se encuentra en
proceso de implementacion del Sistema de Geslidn de Seguridad de la Informacién — SGSI,
conforme a lo dispuesto por el Ministerio de Tecnologias de la Informacion v las Comunicaciones
- MINTIC en la polilica de gobiema digital, y de acuerde con lo establecido en el Modelo de
Sequrdad y Privacidad de la Informacisn — MSPI; el cual presenia un conjunto de buenas
praciicas para |a seguridad de ia informacion en las entidades del Estado, y que sirve de
referencia para la construccion del SGSI basado en la Morma Técnica Colombiana 180
27001:2013, mediante un enfoque basado en la gestidn del riesgo y el establecimiento de
cantroles,

La Personeria Municipal de Dosquebradas, para asegurar el direccionamiento estratégico de la
Entidad, establece la compatibilidad de ka politica y de los objetivos de seguridad de Ia
Infarmacion, estos Gllimos cormespondientas a:

Mitigar fos riesgos de la entidad,

Cumplr con les principios de seguridad de la informacion.

Cumplr con los principios de la funcién administrativa.

Manlener la confianza de los funclonarios, conlratistas y tercams.

Apoyar la innovacidn tecnoldgica.

Implementar el sistema de gestion de seguridad de la informacion

Frotager los activos de informacidn.

Establecer las politicas, procedimientos e instructives en materia de seguridad de la
informacion.

. Fortalecer la cultura de seguridad de la informacién en los funcionarios y dientes externos
de la entidad,

. Garantizar a continuidad del servicio frente a incidentes

El presente documento presenta las actividades y linea de Bempo a seguir por la Parsoneria,
para implementar el Sistema de Gestion de Seguridad de la infermacion — SGSI. en todos los
procesoes de la entidad durante la vigencia 2025-2028.
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OBJETIVO GENERAL. Describir y programar las actividades que estan contempladas en el
Modeio de Seguridad y Privacidad de la Informacién — MSPI, emitido por el Ministero de
Tecnologlas de la Informacidn y la Comunicaciones MINTIC en la Politica de Gobierno Digital.

ALCANCE. Comprende la descripcion y programacion de las actividades a realizar por la
Parsonaria de Dosquebradas, durante la vigencia 2025-2028 y aplica a toda la enfidad, sus
funcionarios, contratistas y terceros de acuerdo con el Modelo de Seguridad y Privacidad de |a
Infermacién - MSPI emifido por el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones,

NIVEL DE CUMPLIMIENTO. Todas las personas cubiertas por ef alcance y aplicabilidad
deberan dar cumplimiento a esia polifica.

RESPONSABLES. El Sistema de Gestion de Seguridad de la Informacion — SGSI, se
encuentra bajo la responsabilidad del contralista que esta a cargo de la pagina de la entidad

La alla direccion de la Personeria de Dosquebradas, apoyard la ejecucion del presenie plan,
meadiante la participacion y compromise con las actividades que requieran de su apoyo y gestion
y para las cuales se encuenia relacionado enire los responsables en la descripcion del presente
plan. lgualmenie fomentard en el personal a cargo la participacion en las actlividades
relacionadas con dicho plan.

DEFINICIONES. A los efectos de una commecta interpretacion del presente Plan, se realizan las
Siguientes definiciones:

INFORMACION: se refiere a loda comunicacion o representacidn de conocimiento como dalos,
en cualquier forma, con inclusion de formas lextuales, numeéricas, gréificas, carfograficas.
namativas o audiovisuales, y en cualguier medic, ya sea magnético. en papel, en pantallas de
compuladoras, audiovisual u otro.

SISTEMA DE INFORMACION: se refiere a un conjunlo independiente de recursos de
informacién organizados para la recopilacion, procesamiento, mantenimiento, transmision ¥
difusion de informacién segin determinados procedimientos, tanito automatizados como
manuales,

TECNOLOGIA DE LA INFORMACION; se refiere al hardware y software operados 1a entidad
@ por un tercero que procese informacién en su nombre, para llevar a cabo una funcion propia
del Crganismo, sin tener en cuenta Ia tecnologia utilizada, ya se trate de computacion de datos,
telecomunicaciones u otro tipo.

GUIA: Una guia es una declaracion general utiizada para recomendar o sugerir un enfoque para
implementar politicas, esldndares y buenas practicas. las guias son esenciaimente,
recomendaciones que deben considerarse al implementar la seguridad. Aunque no son
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obligatorias, seran seguidas a menos que existan argumentes documentados y aprobados para
na haceda,

MEJOR PRACTICA: Una regla de seguridad especifica o una plstalorma que es aceptada, a
través de la industria al proporcionar el enfoque mas efectivo 2 una implementacion de seguridad
concrela. Las mepres praclicas son establecidas para asegurar que las carmmcterisficas de
saguridad dae los sistemas utilizados con regulandad estén configurados v administrades de
manera uniforme, garantizando un nivel consistente de seguridad en |la entidad.

MSPL. Modelo de Seguridad y Privacidad de la Informacitn, herramienta disefiada por el
Ministeno de Tecnologias de 1a Informacitn y las Comunicaciones de Colombia - MINTIC, con el
fin de guiar a las Enlidades en la implementacion del Sistema de Gestion de Seguridad SGSI.

POLITICA: Declaracién de alto nivel que describe la posicion de la entidad sobre un tema
especifico

PROCEDIMIENTO: Los procedimientos defnen especificamente como las politicas,
estandares, mejores practicas y gulas serdn implementadas en una siluacion dada. Son
utilizados para delinear los pasos que deben ser seguidos por una dependencia para
implemantar la seguridad relacionada con dicho proceso o sistema especifice.

Generalmente los procedimientos son desamollados, implementados v supervisados por el dueflo
del proceso o del sistema, los procedimientos sequiran las politicas de la entidad, los estandares,
las mejores practicas y las gulas tan cerca como les sea posible, y a la vez se ajustardn a los
requenmientos procedimentales o lécnicos establecidos dentro de la dependenda donde ellos se
aplican.

DESARROLLO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

............. -

‘ Las responsabiidades  La Personeria prolegerd la

frente a la seguridad de |, informacidn creads,
! la informacion  serdn || procesads, transmilida o
definidas, compartidas,  resguardada por los

I
I
| publicadas y acepladas || Procesos propics de la
| por cada uno de lps actividad, con @l fin da

. funcicnarios(as), .1 minimizar impactos :
, contratistas y terceros || @condmicos, oparativos o :
que fengan interaccion 1 legales debido & un uso y
con la Entidad, . Imsamecto de esta :

. La Personeria prolegers la informacion generada, procesada o

. resguardada por cada una de las actividades definidas en o mapa da

' prOcesss, asi comd su infraestructura tecnoldgica v activa del resgo que
Be genera de |08 aboesos otorgados a |a infarmacion digital o saciinica
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. Frategar su informacidn da las amenazas originedas por parie del persanal, '
5 Prateger [as instaladiones de procasamiento y la infreestructura tecnokbgica que soporta sus
procasos oriticos.

|- Controlar la operacién de sus procesos de negocio gamantizando la seguridad de 105 recursos |
' tecnobbgicas y las redes de datos

. Implementar control de accese a la informacidn, sistemas y recursos de red.
| - Impigmentar fa segunidad como pare mbegral del cicio de vida de 0s sstemas de
, infarmadcian. :
" Realizar a través de una agecuada gestion de los aventos de seguridad y las debilidades

| identificadas en los sistemas de informEciin, una megora efactiva de su modsio de sagundad.

ok Garantizar la disponiblidad de sus procesos y la continuidad de su operacicn, acorde a los
| impacios que pueden genarar 10s eventos que puedan afecerios.
. Exigir &f cumplimienio e ias obligacones |agales, reguiatonas y contraciuales establecidas
en las poliicas de seguwidad y privacidad de |8 informackn @ funcionaros(as) conratisias
: mymwﬂalaqmsmmmn Ia mrmnu::fn de ia Entidad

__‘

a) La Personeris ha decdido definir, implomentar, oparar y rmajorar da fofma comtinue un Sistema de
Geslion de Seguniiad de la nformacion, amparado en linesmienios clarss alineados & ks necesidades da la
entidad, y a los requermienics reguiatorios que be aplican a su naturaleza.

] Las responsabilidades frente a la seguridad da i infermacidn serdn definidas, compartidas, publicadas y
sceptadas por cada uno de los empleados, contralislas o lemerns

c} La entidad protege |8 informacidn gensrada, procesada o resguamdada por los procesos de Ll enticad y
activos do informacidn que hacen parts d= los mismos.

) La Personera protegs & infarmacion creada, procesada, transmitida o resguardada por sus procescs de
la entidad, con el fin de minimizar impactos financieros, operativas o lagales debido a8 un uso incomecio de esta
Fara ello es fundamental |a apiicacion de coniroles de scuerdo con la clasificacion de la informacdn de su
propigdad o an custoda.

e} Protege su informaciin de kas amenazas wiginadas por parte dal parsonal.

. Frolege las instalacionas de procesamiento y la infaesiructua tecnoldgice que Sopons sus procesos

ﬂaﬂ::ll

] Controla la operacion de sus procescs o8 la entdad garenizando la segudded de los recursos
¥ las redes de datos.

h) Impismenta controfes de @cceso a la informacion, sistemas y recursos e red

(]} Garantiza que |a seguridad $ea parte integral del ciclo da vida de los sislemas de nformacion.
] Garanbiea & fravés de una adecuada gestidn de loe evenlos de sagurcad v las dedilidadas asociadas
con log sistemas de infaomecitn una mejora efectiva da su modelo de segurided.

Kl Garantiza la disponitilidad de sus procesas da la enfided y i confnuidad d& su operacion basada en ol
bmpacts que pueden generar fos evenios.
) Garantizara e cumplimienio de las obligaciones lagales, ragulatoras v contrachuales sslablocidas
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“El incumplimienio a la poliica de Segunidad y Privacidad de la Informacidn, iraerd consigo, las

consecuencias legales que apliguen a la normativa de la Enfidad, incluyendo lo establecido an

las normas que compelen al Gobiemo nacional y temitorial en cuanto a Seguridad y Privacidad
de fa Informacitn se refiere”

IMPLEMENTACION DE POLITICAS DE SEGURIDAD DE LA INFORMACION

Justificacion. La Personeria Municipal de Dosquebradas con el proposito de salvaguardar la
informacion de la entidad en lodos sus aspeclos, garantizando la segundad de los datos v el
cumplimiento de las normas legales, ha establecido realizar un Pian de Seguridad y Privacidad
de la mformacion con el animo de que no se presenten pérdidas, robos, accasos no aulorzados
y duplicacion de la misma, iguaimente promueve una politica de seguridad de la informacion
fisica y digital de acuerdo a la caraclerizacion de los usuanos tanto inlemos como axtemos,

La seguridad de la informacion se entiende como I3 preservacion de las sigulentes
caraclernslicas.

a) Confidencialidad: se garantiza que la informacion sea accesibie sélo a aquelias personas
autorizadas a lener access a la misma,

b) Integridad: se salvaguarda la exactitud vy tolalidad de |a informacion ¥ los matodos de
pracesamiento,

c) Disponibilidad: se garantiza que los usuaros autorizados tengan acceso a la informacion y
a los recursos relacionados con la misma, toda vez que lo requieran.

Adicionaimenle, debe considerarse los conceplos de;

a) Auditabilidad: define que lodos los eventos de un sistema deben poder ser registrados para
su control posterior.

b) Proteccidn a la duplicacidn: consiste en asegurar que una transaccion sbio se realiza una
Vaz, a menos que se especifique lo contrario. Impedir que se grabe una transaccion para luego
reproducirla, con el objeto de simular miltiples peticiones del mismo remitente original,

c) No repudio: se refiere a evitar que una entidad gue haya enviado o recibido informacién
alegue anle terceros que no la envid o recibit.

d) Legalidad: referido al cumplimients de las leyes, normas, reglamentaciones o disposiciones
a las que ests sujeto el Organisme,

e} Confiabilidad de la Informacién: es decir, que la informacién generada sea adecuada
para suslentar la toma da decisiones y Ia ejecucion de las misionas y funcicnes.

S Y STy
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CUMPLIMIENTO. Ei cumplimiento de la Politica de Seguridad y Privacidad de |a Informacian
@8 obligatono, Si los funcionarios de la enfidad o lerceros violan este plan, LA PERSONERIA
MUNICIPAL DE DOSQUEBRADAS se reserva el derscho de tomar las medidas
comaspondianies.

COMUNICACION. Mediante socializacion a lodes los funcionarios de la PERSONERIA
MUNICIPAL DE DOSQUEBRADAS, se¢ dard a conocer el conlenido del documento de las
politicas de seguridad, asi mismo se deberd informar a los contratistas yio lerceros en el
momento que se requiera con el proposito de realizar los ajustes y la retroalimentacion necesaria
para dar cumplimiento efectivo al plan.

Tedos los funclonaries, contratistas yio terceros de la entidad deben conocer la existencia de las
politicas, la obligatoredad de su cumplimiento, la ubicacitn fisica del documento estara a cargo
del Sisterna de Geslion Integrado para que sean consuitados en 8l momente que se requieran,
igualmenie estaran alojadoes en la pagina de la enticac www.personeriadosquebradas.gov.co,

DESCRIPCION DE LAS POLITICAS. La entidad en todas sus areas y procesos cuenta con
informacion, reservada, relevante, privilegiada e imporiante, es decir que esta informacion es el
principal activo de la entidad para el desamolio de todas sus aclividades por Io que se hace
necesano y se debe proteger conforme a los criterios v principios de los sistemas de informacion,
como gon integridad, disponibilidad y confidencialidad de la informacion

De acuerdo a esta Politica se divulgan los objetivos y alcances de seguridad de 1a infarmacion de
la enfidad, que se logran por medio de la aplicacion de coniroles de seguridad, con el fin de
mantener y gestionar el riesgo como o estableca la politica de riesgos instiiucional Este
documento tiene el objetivo de garantizar la continuidad de los servicios, minimizar la
probabilidad de explotar las amensazas, y asegurar el eficiente cumplimiento de los abjetivos
insitucionales y de las obligaciones legales conforme al ordenamiento juridico vigents y los
requisitos de seguridad destinados a impedir infracciones y violaciones de seguridad.

Los usuarios son responsables de la custodia y la confidencialidad de los |

; dafos y |a informaciin 3 la cual tengan acceso en forma directs e indirecta

DERECHOS ' La entidad &s propiataria de todos los datos e informadidn que cireule o g8 |

MORALES '-.Wﬂmaﬁwﬂelﬂnﬂmanmasﬁdispunlblaau'av&sdams;

PHWH:H'LLEE _f: sislemas de informacion yio computadores. En este  sentido, & |

+ PERSONERO y SERVIDORES PUBLICOS DE NIVEL DIRECTIVO |

, clasificaran los datos y la informacién generados o utilizados solicitando 2 :

, Bus colsboradores y confrahistas seguir los procedereentos establecidos :

Biancon |  LPERSTMOMGI & Sl e ORI B SN MAG, |

rﬂﬂ?nilﬁﬁm , La nformacon entregads a los medies de comunicaciin debe hacerse a |
« ravés oel funcionano encargado OBl manejo de |3 comunicacion de |a

_-;'( wntidad. La Personenia no se hace responsable por 185 consacuencias que |

| e deriven de fa utilizacdn inadecuada por parte de terceros. Igualmente, se .

1 Bbstiene de suministrar la informacién que haya recibido de terceros para su |

! usointerno y confidencial .
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, Exigir & los usuaros la proteccién de la informecién clasificada como
INFORMACION BB, confidencial o de uso msbringido. Induir una cldusula de confidencialidad an
CONFIDENCIAL —,J': los contratos u drdenes, cuands 8l contratista requisra acceder da manera
| directa o indirecta a los datos o informacidn de la Entidad. Todo empleads

i queé participe en proyeclos o tenga acceso a su informacdn, debe guardar
. confidenciaiidad sobre ta misma. El responsable del proyectn dabe solicitar a
! los participantes, como pare de los ¥&rminos, compromeso y condiciones |
1 Imales de su participacidn, que firmen un acuerde de confidendialidad de la

I e e
RECURSOS , Establecer el cambio peribdico de los recursas informéticos, dependiendo da |
INFORMATICOS ' la cbeolescencia, fa vida (bl & estado de los mismos y las necesidades da

M, 2 Entidad. Se dard de baja & los equipos feniendo en cuenta el
/| procedimiento establecido para tal fin. Exigir a s usuarios la uilizacion

| responsaple y razonable de los recursos informdticos. iguaimente. ef
| acatamientc oe las madidas de control astablecidas para proteger el
software, el hardware y los datos. Esas medidas deben estar acorde con la
Imponanda de fos datos y ia naluraleza de Ios nesgos

:WfﬂﬂﬂmHAHWVﬂﬂmﬂmGﬂmm.dﬂﬂwﬂmmh:

DERECHOS DE | consagrado en la constiucdn polibea, los ordenamientos legales y acuerdos,
AUTOR LICENCIAS i Emplear, @n lo posible, las Gtimas versionas del softwans disponibla en &

warsionas Todos los programas utilizados en los computadores de 1a entidad

I
DE SOFTWARE _- mercado, para disminuir los problemas ocasonados por ias diferencias de :
|

L}
]
]

deben contar con sus respectivas licencizs de uso vigentes y condiciones |

| exigidas !
annanﬁnmamdﬂamwmmmmmrawamwm -

ADMINISTRACION + Oelegada con |as directricas emitidas por &l representants legal No pusden !
Y CONTROL B, coneclarse computadores. servidores. hubs, switches, routers, o cualguier |
=4, ‘otro hardware & fa red sin la autorizacion comaspondisnte. :

- e ————

-Luhmmhmmummmmmmmnh:nyahmmml
| heramienias para la realizacén de las lsbores, dependiends de  las *

| responsabilidades y natureleza del trabajo contratads. conforme a b previsls an o |
CORREO gy Menual de funciones, E| uso nadecuado de intemet constituird una falts grave, que '
ELECTRONICO ._'ﬁ & clasificara coma (al por la magnitud del hecha o por no alender los requedmientos

, U& la empresa pam que s¢ cese |3 usizacion indebida. La comprobacion y las !

¢ sanciones duciplinarias se realizardn conforme lo establecdo en la legislacian |
! mnlraihis :

'I-\--n-o-n--\. e e i i Tl i e ol P R o o oy o o

| Propender porque las croulanes y en general comunicadiones informaticas |

GESTION ' enviadas entre los serwdores pblicos, se realice por medios elecirdnicos !
DOCUMENTAL |MEB,. Cusiquier comunicacidn regisrada por otro medio, no Serd considerada [
f: como oficial y el funcionario responderd por las consecuencias dervadas |

+ de ello, lodo documento serd reconocdo una vez haya sido enviado @ su !

| destinatario, al radicado mplica oficislizacion del documents ¥y s/
| entanderd gue debe sar framitado, el funcionario que 8 satwendas radigua |
¢« ¥ ro envié la comunicacion respondera por lBs consecuencias que se .
, Ueriven de dicho acto La radicacidn de corraspondencia interma y extema 1
* &5 responsabildad de cada funcionario y ventanilla dnica. )
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Prohibir & Ios usuanios la modificacidn da la configuracidn da hamuma ¥

COMPUTADORES ' softwara establecida en cada uno de los computadores, La financiera sard
REDES —/‘ destruccion, fluctuaciones de energla, incendic y medic ambiente (por '

SERVIDORES Y | mmm | responsable que los equipos se protejan para disminuir e resgo de hurta, |

i Bjampio; agua), uliizando instalacores en condiciones adecuadas,
, cerraduras, vigilantes, protectores conra ransitonos de anergia eléctrica v,
' para los servidores Frohibir el uso de modems én computadores que |
mganmnhaurNMI para piawani la intrusian :l!haﬂ:m

: Cuando fa entigad vincula a un respectivo funcionaro o contratista ests |
; debe firmar un documenta donde declars conocer las politicas informaticas
i

by de seguridad de la informacidn y acepla las responsabilidades. No deba |
CUENTAS DE LOS m , C1CEdRrS Lna cuania a parsonas que no sean funcionanios adscritos a la |
USUARIOS —/ Personeria a menos que estén detidements autorizados. En este caso, la |

| persons debe firmar un documento donde declare conocer las politicas |
, informélices y o8 seguridad de la informacitn v acepla sus ¢
' responsablidades. 1
hi‘lllili\lii - - 1:::::::::::::ttLllltlL‘hqil11:::=—
Las funconarios o contratistas que accaden a los sistemas de informacion |
requigran de un identficador, &l cual serd proporcionado como parte ded

i
. procesa de autorizacidn. Los identificadoras concadidos deberan eliminarse
IDENTIFICACION, | o dashabilitarse, por sclicitud de la financiera, cuando cese la vinculadon del
CONTRASERASY | mmm USLEnD: con la empresa en forma permanents o amporal, o cuando se
= [ presente un wso Indebide. De esta manera, 1odas 1as acciones realizadas

1 ©on un igentificador de usuario son responsabilidad del thular del mismo

P e e s

- [T ———————————————
. Impiantar les controles de seguridad apropiados para el ingreso a las
SEGURIDAD | instalaciones de la entidad de funconarios. contratistas y terceros. El accaso
FISICAY DEL | ™9/ da personal contratista. sa debe autorzar una vez se haya formalizado e |
ENTORNO , confrata y de acuerdo con los controles de seguridad definidos. Se debe
| exigr al personal contratista, cumplir iguaimente con las palifices, procesos |

mmmm gsiablecidos an la enbdad.

= = - e R R R T I e —_—

La Personeria Munidpaf‘dﬂ Dosguebradas, por medio de resolucidn D98 del 2018 aprueba vy
adopta el manual de politicas y procedimienios para la proteccion de los datos personales.
RESOLUCION No 098-2018
Agosto 28-2019
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“PROCEDIMIENTO PARA LA REALIZACION DE COPIAS
DE SEGURIDAD - (BACKUP)", PERSONERIA
MUNICIPAL DE DOSQUEBRADAS

POLITICA DE GESTION DE DOCUMENTOS ELECTRONICOS

OBJETWVO. Garantizar el resguarde en forma segura de toda la informacién digital que deniro
del desarrolio de las funciones se considera documental e importante y critica, generada en cada
una de ias dependencias de |a Personeria Municipal de Dosquebradas.

ALCANCE. Este procedimiento aplica para todos los funcionarios de la Personena Municipal de
Dosquebradas (de planta, confratistas y judicanles), que tenen a cargo equipos de computo y
que manejen informacidn importante y critica.

Comprende desde la clasificacion de los archivos en las computadoras por parie de cada uno de
los usuarios, hasla el almacenamiento de las copias de seguridad.

DEFINICIONES.

COPIA DE SEGURIDAD- (BACKUP)

Sz define como backup o copla de seguridad, |a n:uwdad de
resguardar de forma segura la Informacidn contenida en un
medio de almacenamiento de origen (disco duro) a wn
medio de almacenamiento de desting de diferente tipo
lotro disco duro, servidor de backup, Memoria US8, CD,
DVD, etc.).

Lfna contrasena o clave (en inglés paamu; es una
¥ de autenticacion wtiliza |
‘_.... _:| orma de autenticacion que ctiliza informacion secrets para

|
controlar ! acceze hasla algun recurss,

FROYECTO. Marla Gilma Manngue Noefia hms-::- John Edisan Pama £ EE—UIE'EEH: POR
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INFORMACION DOCUMENTAL: Son todos aguellos archivos digitales institucionales,

creados en las computadoras por cada uno de los funcionarios en sus respectivas
dependancias.

PARTICION: En computacidn, una particion de disco es una division l6gica de un medio
de almacenamiento

INFORMACION IMPORTANTE Y CRITICA Son todos aquelos archivos digitales
generados por el software aplicativo con que cuenta la Pessoneria Municipal de
Dosquebradas (MEKANO (contable), REGISTRO UNICO DE VICTIMAS (RUV), SISTEMA
INTEGRAL DE AUDITORIA ((SIA), contratacion, misional), BANCA VIRTUAL (Banco
DAVIVIENDA Dosquebradas), COLOMBIA COMPRA EFICIENTE ((SECOP) publicacion
de contratacion) y ASOPAGOS.

NOMBRE DE USUARIO O LOGIN NAME: Login name o nombre de usuaro Es el
nombore que adquiere el usuario para acceder a un determinado servicio

MEDIOS DE ALMACENAMIENTO DE DATOS

Disco : . Memona -
Extraible Ul'l.ldﬂd pﬂl‘ﬂl‘.’l] Lin dispositiva e
alimacenamiento de dalos &s un
dispositvo  pare grebar  oalmocenar
i Jé =5 I ' informacidn (dalos)

Un dispositivo de almacenamiento puede guardar la informacion y procesarla, o ambas.
Un disposilivo que unicamente guarda la informacién es un disposiivo de grabacion.
Dispositivos que procesan la informacion

(equipo de almacenamiento de datos) pueden tener acceso a un medio extraible

(portable) separadc O a un componente permanente para aimacenar y recuperar la
informacion.

Los diferentes | Un sistema operativo es un software de sistama, as
stemas operalivos ;l:ler:'lr, un conjunto de programas de computadora
destinado a permitic una administracion eficaz de sus
l FECUTSO5.
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SISTEMA OPERATIVO

CODIGO O NOMENCLATURA: El cbdigo, en Teoria de [a comunicacién, es el conjunto de
caracleres que puede ser entendido tanto por el emisor y el receptor. El codigo que se ha
usado en esle texlo, por ejemplo, es la lengua espafiola o el castellano.,

El VD es un Disco de Video Digital que tiene funddn
de grabadora de videos, sonides con una gran nitidez
en el video y en el sonide.

También et un dispositivo de almacenamients masivo
de datos cuyo aspecte es |déntico al de un disco
compacto, aungue contiene hasta 15 veces mads
informacidn y puede transmitifla a la computadors
unas 20 veces mas rapido que un CO-ROM. Su

| capacidad de almacenamiento esténdar &5 de 4.7 G0

PUERTO UsB.

o
| Un puerto USB es una entrada 0 00250 para que el Usuaro

pusda compardir informacidn almacenada an  diferentes
dispositives como una cémara de folos, un pendrive, entre
otros, con un computodor. Las siglas USE guieren decir Bus
de Serie Universal en ingiés.

COMPUTADORA

Es una maguing slectrdnica que resbe y procesa dalos
para converirios an informacidn Obl, Una compuladora es
una coleccidn de circuios integrados y oiros componantos
relacionados que puede ejecular con exacliud, rapidez y
de acuerdo a lo indicado por un usuarno o aulomaticaments
por otho programa, una gian vanedad de SecLencas o |
rutings de instrucdones que son ordenadas, organizadas y ‘
sslamatizadas,

CORREQ ELECTRONICO: Es un servicio de red que permite a los usuarios enviar y
reciblr mensajes y archivos rdpidamente mediante sistemas de comunicacién
electronicos.

PROYECTC: Marla Gitna Marvigus Norsla  REVIED John Edison Fars 58 RECIBIDG PO
Jule Canlngl Inlermo Sectelarn Gereral |
- _ hu_l.qu_.a.rn Hore_
PISO 02 OFICINA 208-209 TELE 401185
. ! pEarenado adnsi@gmail gom

M.wmmqmbnml pov.co



| CODGO FT-GDOF-D01
FECHA ABRIL -2000

VERBION o1
| PAGINAS 140833

- - =m el

RESTAURACION POR PREPRODUCCION: cuando la restauracién de la copia de seguridad es
por pruebas en las maguinas o aclualizaciones,

RESTAURACION POR DARO: Cuando la funclionalidad del servicio yio aplicativo se ve
afectada.

CONDICIONES GENERALES. Todos los funcionarios de la Personeria Municipal de Dosquebradas
que tiznen a cargo equipos de computo y que manejen informacion importante y critica, deben
realizar copias de segunidad de su computadora hacla el medio de almacenamiento dispuesto
por la entidad, una (01) vez por semana el dia ntre las 8.00 A.M has

La informacion de los archivos contenidos en las copias de seguridad debe ser inica y
exclusivamente de uso institucional v no personal.

La entidad no sa hace responsable por el dafio o la perdida de |a informacién contenida en las
computadoras de los funcionarios que no realicen sus copias de seguridad en los dias
establecidos.

El resguardo y almacenamiento adecuado de las coplas de seguridad, es responsabilidad del
Finenciers y del secretario general de la Entidad,

En caso de que algin funcionaric necesite copias de sus archivos almacenados {backup), esta
peficién debe ser requerida al secrelario general de la Entidad previo diligenciamiento del
formato.

PROCEDIMIENTO.
No | DETALLE N R | RESPONSABLE |

1 Selicitud dal disco extrasbde pera realizer beckup | Finandera
(FORMATO PMDCI01-2017) o E
] Reafizar copla de saguridad en el disco exiralble, | Funcionano )
identificande an & mismo una carpeta con el nombre de la | responsabie dal
dep@ndencia, dentro de eflla sa subdivide otra con la fecha | procesa con WeBo

B8N que 3@ réaliza ol backup ton su respectva clave de el secretanio
saguridad, _ - General

3 Entrega del dispositivo a la financiera de |a entidad, donde | Financiera ¥
s& le recibe en el formato PMDCIDI-2017, con facha y | funcionaric
haora dB_[Eﬂhldﬂ. _ I

S P A P —
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Anexo 02
POLITICA DE GESTION DE DOCUMENTOS ELECTRONICOS

DEFINICION ¥ ALCANCE

QUE ES LA POLITICA DE GESTION DE DOCUMENTOS ELECTRONICOS.

La presente Politica de Gestibn de Documentos Electronicos, an adelante “PGDE", de la
Personeria Municipal de Dosquebradas, se define y desarmlla de conformidad con la Ley 527 de
18949, |a Ley 5894 de 2000, el Dacreto 1080 de 2015, las demds normas reglamentarias expedidas
por &l Archive General de la Nacibn (AGN) vy, en desarmollo de la Politica de Gestion Documental
de la Entidad, se expide con el objeto de garantizar la integridad, disponibilidad, confidencialidad
y consarvacion de las decumentos electrinicos, medlante el establecimiento de las directrices y
el marce de achiacion e implementacién para la gestién de los mismas, v por tante, de manera
eficiente y efectiva soportar la ejecucién de los procesos y procedimientos por medios
electrénicos.

En el marce de la atencion de los usuarios de las entdades pdblicas y apegandose a los
principios fundamentales del Estado Social de Derecho, consagrados en |8 Constituckon Politica
de Colombia, las entidades poblicas y los organismos dependientes, centralizados y
descentralizados, tuvieron que hacer frente a una serie de dificultades de diversa indole, donde
fundamentalmente se evidencit la falta de tecnificacion y de aniculacién electrdnica del manejo
archivistico de 1as entidades en cuestion.

Fue alli, donoe se suscito ia urgencia de realizar, dentro del marco legal vigente, un conjunto de
actividades, de procesos y procedimientos que permitiera, tanto a los usuarios como a las
propias enlidades, manejar, de forma coordinada, eficiente, perinente, responsable y oporuna,
todo el archive electronico, pues la contingencia giobal, como bien se dijo anteriormente, obligs a
las entidadas a trasladar sus sarvicios fisicos hacia una esfera digital y elecirdnica en e marco
el aislamienio obligatoric decretado por el Gobiemo Nacional en tomo a la salvaguarda de la
integridad y la salud de la socedad colombiana.

Lo anterior, ha generado la necesidad de incorporar herramientas lecnoldgicas en la gestin, uso
y a@macenamiento de informacién y documentacidn en las entidades u organizaciones. Sin
embargo, mas alld de los alcances técnicos y funcionales, se debe lener en cuenia que, las
herramientas implementadas deben estar acorde con las exigencias de la normatividad vigente,
las politicas institucionales, alineadas con los sistemas de gestién y deben obedecer a una
adecuada planificacion, coordinacién y control de la informacion con el fin de garantizar su
mtegridad, autenticidad v disponibilidad a lo largo del tiempo.

PROYECTO Maria Gima Manrique Moefia REVISD: Jahn Edion Parra San RECIBD0 POR: =z
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Los principales objetivos desamollados y conlenidos deniro de la aplicacion de esta politica son:

a) Documentar las decisiones, accionas y operaciones de la Personera Municipal

b} Faciiitar la planificacidn, ia toma de decisiones y apoyar fa formulacidn de planes y
programas, en materia de documenio elactnbnico

€} Proleger los intereses da la dudadania y de la enfidad.

d) Preservar la memoria de la documentacion electronica de la Personeria Municipal de
Dozsquabradas,

e) Desamollar los instrumentos necesaros para facilitar la gestién de los documentos
electrénicos que deben desamvllarse y/o adaplarse y mantenerse adecuadamente para
su aplicacidn y gestion dentro de la entidad.

f) Estandarizar los procesos de gestion documental sobre documentos electronicos de
archivo dentro de los procesos que adelante la Personeria.

g) Establecer el conjunto de criterios comunes en refacin con el registro, captura,
clasificacion, acceso, retencién, transferencia y conservacion de los documentos y
expedientes electrinicos producidos o custodiados por la entidad,

ALCANCE.

La presente Polilica de Gestion de Documentas Elecirdnices (PGDE), se integrara en el contexto
de [a entidad junto a olros procedimientos, politicas y procedimientos de gestion documental de
ia PERSONERIA MUNICIPAL DE DOSQUEBRADAS.

La mencionada politica pretende establecer un conjunio de criterios, procedimienios, parametros
y criterios asumidos por la entidad, y, mediante estos como documentarios, y de asta manera
realizar la gestion de los documentos y expedientes producidos o custodiados por esta. Esta
Politica pretende garanfizar la disponibilidad e integridad de los metadatos minimos obligatorios
Y. &n su caso, los complementarios o necesarios, asegurando asi la gestion, recopilacian,
conservacion y puesta a de los documentos y expedientes electrinicos de la entidad. La
presente polifica aplica a todos los pmcesos de la enfidad, a lodos los empleados, asesores,
terceros prestadores de servicio y proveadores,

PERIODO DE VALIDEZ

La Politica de Gestion de Documentos Electronicos de la Personeria Municipal de
Dosquebradas se haré efectiva a pariir de |a fecha de su expedicion, manteniendo su validez
hasia que no sea suslituida o derogada por una politica postenor, la cual daberd ir de la mano de
la creacidn y actualizacidn progresiva de los Instrumentos Archivisticos y Programas Especificos
que la componen,

DEFINICIONES DE TERMINOS GENERALES RELACIONADOS.

PROYVECTO: Maria Giima Manriqua Moz REVISCE John Edison Peera S&n
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ARCHIVO CENTRAL: unidad administrativa que coordina y controla el funcionamiento de los
archivos de gestion y redna los documentos transferidos por los mismos una vez finalizado su
tramite y cuando su consulta es constante.

ARCHIVO DE GESTION: archivo de la oficina productora que reline su documentacién en
tramite, sometida a continua utiizacidn y consulta administrativa,

ARCHIVO ELECTRONICO DE DOCUMENTOS: almacenamiento electrénico de uno o varos
documentos © expedientes electrdnicos, producidos y Iratados conforme & un proceso
archivistico

ARCHIVO HISTORICO: archivo al cual se transfiere del archivo central o del archivo de gestion,
la documentacion que, por decision del corespondiente Comité de Archive, dabe conservarse
permanentemants, dado el valor que adquisre para la investigacion, la ciencia y la cultura. Este
tipo de archivo también puede conservar documentos histéricos recibidos por donacién, deposito
voluntario, adquisicién o expropiacion,

CUADRO DE CLASIFICACION DOCUMENTAL: esquema que refieja la jerarquizacion dada a la
documentacion producida por una instilucion y en el que se registran las secclones y
subsecciones y las seres y subseries documentales.

DISPONIBILIDAD: camacteristica de seguridad de Ia informacion que garantiza gue los usuanios
autorizados tengan acceso a la informacion y a s recursos relacionados con la misma, toda vez
que lo requieran asegurando su conservacion durante el iempo axigide por ley.

DISPOSICION FINAL DE DOCUMENTOS: decision resultante de la valoracion hecha en
cuaiquier etapa del ciclo vital de los documentos, registrada en las tablas de retencion yio tablas
de valoracion documental, con miras a su conservacidn tolal, eliminacidn, seleccin yio
repreduccion. Un sistama de reproduccion debe garantizar la legalidad v |a perdurabilidad de la
informacion,

DOCUMENTO ELECTRONICO: es la informacién generada, enviada, recibida, almacensda o
comunicada por medios elecirinicos, dplicos o similares. Eniramos documentos ofimaticos,
COMeos electronicos, Imagenes, videos. audio, mensajes de datos de redes sociales, formularios
electronicos, bases de datos, paginas WER, entre ofros

DOCUMENTO ELECTRONICO DE ARCHIVO: seran de archive cuands por su valor
administrativo, fiscal. legal, cientifico, hisdrica, técnico o cultural, adquieran esa naturaleza. En
cuyo caso, deberdn ser tratados conforme a los principios y procesos archivisticos y permanecar
almacenados electronicamenta durante todo su ciclo de vida.

EXPEDIENTE ELECTRONICO DE ARCHIVO' conjunto de documentos y actuaciones electrnicos

producidos y recibidos durante el desamolio de un mismo tramite © procedimiento, acumulados por
cualguier causa legal, interrelacionados v vinculados entre &, manteniendo la integridad y orden

RECIRIDO PCR
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dado durante el desamollo del asunlo que les dio origen vy gue se conservan elecironicamente
duranie lodc su ciclo de vida, con el fin de garantizar su consulta en el lempo.

FOLIADO ELECTRONICO: asociacién de un documento electrénica 8 un indice electrénico en un
mismo expediente elecironico o serie documental con el fin de garantizar su integridad, orden y
autenticidad, debe incluir dentro la numeracion consecutiva de los documentos que conforman el
expedienta o la serie documental simple

FUID - FORMATO UNICO DE INVENTARIO DOCUMENTAL: instrumenio de recuperacicn de
informacidn que describe de manera exacts y precisa las sedes o asunios de un fondo
documental.

INDICE ELECTRONICO: relacién conformada por documenios elecirénicos, foliados y de un
mismo expediente para garantizar integridad, orden y autenticidad de los documentos.

INTEGRIDAD: caracteristica técnica de seguridad de la informacién con la cual se salvaguarda |a
exactitud y totalidad de la informacién y los métodos de procesamiento asociados a la misma.

MEDIO ELECTRONICO: mecanismo tecnolégico, dplico, telemdlico, Informétice o similar,
conocido o por conocerse que permile producis, almacenar o ransmilir documentos, dalos o
nformacién.

MODELC DE REQUISITOS PARA GESTION DE DOCUMENTOS ELECTRONICOS: instrumenta
de planeacion, el cual formula los requisitos funcionales y no funcionales de la gestion de
documentos elecininicos de las enlidades.

PRESERVACION A LARGO PLAZO: Conjunto de principios, politicas, medidas, planes y
Bslralegias de orden administralive y operativo orientadas a asegurar la establidad fisica,
lecnologica y de proteccion del contenido inteleclual y de la inlegridad del objelo documental,
ndependiente de su madio y forma de registro o almacenamiento.

PROGRAMA DE GESTION DOCUMENTAL: instrumento estratégico para la gestién documental,
pues con & s2 esltablecen las estralegias que permitan a corto mediano y largo plazo, la
mplementacion y el mejoramiento de la prestacion de servicios, desarmolio de los procadimientos,
& implementacion de programas especificos del proceso de gestidn documental.

RETENCION DOCUMENTAL: plazo que los documentos deben permanecer an @l archiva de
gestion o en el archivo central, tal como se consigna en |a tabla de retencitn doecumental.

SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS — SGDE: es una aplicacién para la
gestion de documentos elecirénicos.

SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO —SGDEA. et &l
software o programa destinado a gestionar log documentos electrénicos quée dasean preservarse a
mediano y largo plazo. Puede consistir en un médulo especializado, en varios modulos integrados
o en la combinacién de varies lipos de programas informaticos,
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SISTEMA INTEGRADO DE GESTION: conjunic de orientaciones, procesos, politicas,
melodologias, instancias e instrumentos enfocados en garantizar un desempefio institucional
articulado y armonico que busque de manera constatable la satisfaccion de los grupos de interds.

SISTEMA NACIONAL DE ARCHIVOS ELECTRONICOS - SINAE: busca implementar los
neamientcs sobre documentos elecirdnicos, un modelo esténdar v un sistama de informacion
unificado que permila la homogenizacion y estandarizacidn de los procesos de consarvacion,
presenvacion y divulgacion del patrimonio documental en farmato electrénico.

TRD - TABLA DE RETENCION DOCUMENTAL: instrumente que describe el listado de series,
con sus comespondientes tipos documentales, a las cuales se asigna el iempo de parmanencia en
cada etapa del cido vital de los documentos.

TVD - TABLA DE VALORACION DOCUMENTAL . instrumento que describe el listado de asunios
o sanes documentales a los cuales se asigna un tiempo de permanencia en el archivo central, asi
coma una disposicién final,

= _ MARCO NORMATIVO I
Lay 527, dal 18 de agosto For medio de |a cual se defina y reglamenta &l acceso y uso de los mensaes

de 1588 de dalos, del comercio elecirdnico y de las firmas digitaies, v se astablacen

las entidades de cerificacdn y se dictan ciras disposiciones

Ley 584 de 2000, Loy Por medio de la cual se dicta la Ley General de Archivos y se dician otras

Ganeral da Archivos disposciones. Al 19 Incorporacidn de lecnologlas en la adminisacion y

) conservacion de sus archivos

Ley 1437, 18 de anero da | Por la cual se expide ef Codgo de Procedimiento Administativo y Ce lo

2011 | Contancioso Adminisirativo, Capitule IV Liilizackn de medios electrinicos.
Acuerdo 04 del 15 de | Por el cual se regiamentan parciaimente los Decrelos 2578 y 2609 de 2012 y
marzo da 2013 sa modifica el procedimiento pare 8 elaboracién, preseniacidn, evauacidn

aprobacién @ implementacidn de las Tablas de Retencidn Documental ¢ las

L Tabias de Valoracisn Documental -

Acusrdo 03, del 17 de | Por el cual sa establecen lireamianios para la gesbdn de doecumentes

febreso de 2015 elecironicos, conforme al capitula IV da ia lay 1437/11, y reglamenta capitulo

e IV def Decrato 2609 de 2012 AGN

Decreto 1287 de 2020 For el cual se reglamenta ol Decreto Legisiative 491 da 28 de marzo de 2020,

en lo redacionado con la seguidad de Ins documentios firmados durante el

; | irabajo en casa, en el marco de la Emergancia Sandaria N

| Dacrato 418 de 2020 Purﬁmuumunmmdamﬁm;maqmnﬁ:rumnmmvm|

prestacion de los servicios por parte de las autoridades publicas y los

particutares que cumplan funciones plblicas v se toman medidas para la |

profeccién laboral y de |os contralistas de prestacidn de servicios de las

enidaces pblicas, en &l marco del Estado de Emergencia Economica, Social |

= y Ecoldgica -

Ley 1755 de 2015 Regula el derecho fundamenial de peticion y se sustituye un titulo oed Codige
- _ | de medlnﬁmt-nh_:m_lmﬁ_muvn ¥ 0 lo Cantencioso Adminstrativo

Decreto 1080 de 2015 | Articulo 2.8,2.5.8 Insirumentos archivisticos para la Gestion documental
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Ley 1712 de 2014 Crea 1a Ley de Transparencia y del derecho de acceso @ la informacn |

publica naconal y se dictan olras disposiciones. E| cbjeto de la ley e regular
gl derecho de acceso & la Informacion publica, los procedmienos para el
gjgrcicio y garentia del derecho y a5 excepciones @ & publicded de |
S IrfermaGion. e

Decrelo 2609 de 2012 Far &l cual se reglamenta al Tiulo V de |a Ley 584 de 2000, parciaiments l0s
articulos 58 y 58 de la Lay 1437 de 2011 y se diclan otras dispasicionas en

Ley 1581 de 2012 | Dictan disposiciones generales para la proteccion de daios personales

Ley 554 da 2000 | Ley Genaral de Archivos

|

Entendiendo las |
| condiciones de salud
= — — aatablecan bos Transparencia, 5s pablica y las
En torno al conirsl pratocoles para | deaarrolis la | resiricciones on o
documantal, 1a _ la || meodologiade | | marco de la pandemia
Entidad desarmoliard implementacién | publicacion de por COVID-19, la
las estrelegias de la presents | pratocolos de Entidad se compromete
necajanias para levar | politica. | tratérmiendo con la mplementacin
- cabo un contml | ) [ i gl de la prasenis polisca
| afective de todas y tenendo an coents &

cada uno de los | | smenio del usd de lee
documantas canalas slecirdnicns
relaciorados conla | | para s comunacacionas
| Enftdad an lodo el

A [ | &nbwe los usuarics vy la
procaso del msmo, E: aras de garamtizar la proteccion de | Parsaneria Municipal de

i informacion confidancial, privaca y l Dosquebradas,
| sensible, 6 garantiza que la _—
|

implemantacidn da la presenta politica
considararsd todas las accionas
NECESArias PAra Prasardar en
confidencialidad loda aguaila
informacion que asi io requiera |

DEFINICION DE DOCUMENTOS ELECTRONICOS.

Se define documento elecirdnico como ‘loda la informacién generada, enviada, recibida,
almacenada y comunicada por medios electrbnicos, dplicos o similares” ¥y para @l caso
especifico, en el caso de la PERSONERIA MUNICIPAL DE DOSQUEBRADAS, en desarmolio de
sus aclividades o en virlud de sus obligaciones legales. Estos documentos, formaran parie de la
evidencia oficial de las acciones y decisiones de la entidad, y por lanto formaran parie de su
patrimonio documantal y archivistico,
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For tanto, se definen los requisitos que estos deben cumplir para que se consideren
documentos electrénicos vilidos:

a) Contener informacién de cualquier naturaleza o indole, archivada en un soporte electrinico
segun un formate determinado, de facil identificacion y tratamiento.

b) Contener los datos de identificacion que permitan la individualizacién dal mismo, ¥ que de tal
manera sea posible la incorporacion, anexo y conservacion deniro de un expediente electrénico

¢} Incluird los metadatos minimos obligatorios, definidos de acuerdo a la normative nacional &
inlernacional vigente para el documento electrénico y Expadiente slectrénico.,

d) De ser necesario. de acuerdo al caso, Incluird otros metadatos complementarios foda vez que
cumplan [a politica de gastion y conservacion de documenios electronicos.

&) Incorporar las firmas electrénicas que cormespondan.
POLITICAS PARA SERVIDORES PUBLICOS Y CONTRATISTAS EXTERNOS

Estas polificas aplican tanto a los procesos realizados directamente por la Personeria Municipal de
Dosguebradas, como a los ejeculados a ravés de coniratos o acuermos con lercerns. Deben zer
conockdas y cumplidas por los servidores pablicos, proveadores, contratistas y usuaros exlemos
de la entidad y de las sedes extemnas de la entidad que hagan uso de la informacidn institucional y
de Sus recursos lecnologicos.

Comprende desde la explicacion de los riesgos a ios que estan expueslos los activos de
informacion, hasta la ejecucién y seguimiento al cumplimiento de las normas yio politicas
informaticas.

Las poliicas de seguridad de la informacién lambién aplican para los servidores publicos en
maodalidad de leletrabajo.

1.1.  POLITICAS DE IDENTIFICACION Y PROTECCION DE LA INFORMACION

Loz aciivos de informacion dentro del alcance del Sislema de Gestion de Seguridad de la
informacién SGSI de la Personeria deben ser identificados, clasificados y definidos los
responsables de cada wno de elios. Busca asegurar que la informacién recibe el nivel de
protecciin apropiado de acverdo a la clasificacion establecida, 1.1.1. dentificacién y clasificacién
de la informacidn.

1.1.1.1 Los actives de informacion deben ser identificados y registrados en un inventario.

1.1.1.2 Los activos de infermacion daben tener propietario designado.

1.1.1.3 El Propietario de un activo de informacion es responsable de:

= Definir los usuarios autorizados que pueden tener acceso al activo y sus privilegios de acceso.
* Determinar las clasificaciones cormespondientes a la sensibilidad del aclivo,

i
ROYECTC:. Marla Glima Manrfioue Norsfia  REVISD, John Edmon Parra Sancher RECIRIDD POR
Jale Cortrodl inbama Sacretano Csenaml
7 _Elll_ﬂﬂi_ﬁm, B ; - |
CAM PIS0 02 OFICINA 706-208 TELEF: 401166

perigneris@dosouabmdas, gav co ! personenaiosquibsdasdbgrmad com

Wi, penssnenadosguebradas. gov.eo



M CODIGD | FT-GDOF-001
FECHA ABRIL -2000
VERSION (T
“FAGINAS | 220833 |

= Asegurar que sa gestione &l resgo de seguridad del activo.

« Eslablecer las reglas de uso del activo, cuando sea necesario,

= Solicitar la aplicacion de controles para la proteccitn del activo de informacion.

1.1.1.4 Cada activo de informacién debe tener un custodio designado, quien ha de protegerio
mediante la aplicacion y el mantenimiento de Ios controles de seguridad autorizados por el
propietario.

1.1.1.5 La informacién de la Personeria Municipal se clasifica an:

 Informacion publica. Es teda informacién que la Personeria Municipal genere, oblenga,
adguiera, o controle en su calidad de obligado.

* Informacidn clasificada. Es aquella nformacion que estando en poder o custodia de la
Personeria Municipal en su calidad de obligado, pertenece al mbito prapio, particular y privado o
semi-privade de una persona natural o juridica por lo que su acceso podrd ser negado o
excepluado, siempre que se trale de las circunstancias legitmas ¥y necesarias y ks derechos
parliculares o privados consagrados en e arliculo 18 de fa Ley 1712 de 6 de marzo de 2014 (lery
de transparencia y del derecho da acceso a la informacin publica nacional),

= Informacion reservada. Es aquella informacidn que estando en poder o cuslodia de |a
Personeria Municipal en su calidad de obligado, es excepluada de acceso a I3 ciudadania por
dafo a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados an el
articulo 19 de la Ley 1712 de 6 de marzo de 2014 {ley de transparencia y del derecho de accesc a
la informacién publica nacional). 1.1.1.6 El manejo de la informacién de la Personeria Municipal
debe seguir los lineamientos del Manual de Proteccion de la Informacian.

1.1.1.7 Sdlo se permite la transferencia de informacisn Clas#ficada o Reservada suando exisla un
acuerdo de confidencialidad o compromiso contractual que lo reguie.

1.1.1.8 La Personeria Municipal tiene control tolal sobre la informacisn gqua s& almacene en la
nfraestructura de tecnologia de la informacion de la entidad; por o lanto, se reserva el derecho de
mover. bomrar, monitorear o lomar custodia de dicha informacién

1.1.1.8 Los servidores piblicos y contratistas son responsables de proleger la informacién de su
frabajo,

1.2. POLITICA DE GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

En la Personeria Municipal de Dosquebradas |a gestion de los resgos fundamenta la toma de
decisiones de seguridad de la informacion, Busca establecer la gestion del riesgo como eje
principal de las acluaciones institucionales relaclonadas con la seguridad de la informacion.

1.2.1, Lineamienios generales de ka gestion del riesgo de sequridad informatica

1.2.1.1 Senvidores pablicos y contratistas de la Personeria Municipal, deben ldentificar y reportar
condiciones que podrian indicar la existencia de nesgos de seguridad Informatica,

1.3. POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA
En la Personeria Municipal de Dosquebradas los eventos e incidentes de saguridad de |a
informacion son gestionados oportunamente con el fin de minimizar el impacto sobee la entidad
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Busca establecer las lineas de acluacién de los servidores publicos frente a la ocurrencia
{confirmada o sospechada) de situaciones que afecten la seguridad de la informacion,

1.3.1. Reporte de eventos, incidentes y debilidades de Ia seguridad informética.

1.31.1. Los servidores publicos y contratistas deben reporar inmediataments todas las
situaciones que puedan afectar la seguridad de la informacian,

1.3.1.2. Los servidores pdblicos y contralistas deben abstenerse de crear. acceder, almacenar o
transmitir matenal ilegal, pomografico, que promueva la viclacidn de los derechos humanos o
que atente contra la integridad moral de las personas o de |as instituciones.

1.3.1.3. Esta prohibida la realizacion de pruebas a los confroles de seguridad de la informacian
1.3.1.4. Les programas informéticos desarmollados o adquindes por Personera Municipal son
para &l uso exclusivo de la entidad,

1.3.2. Uso adecuado del correo electronico

1.3.2.1. No esia auterizado el envio de comeos electronicos con contenido que alente conlra la
integridad y la dignidad de las personas, asi como con el buen nombre de la enlidad.,

1.3.2.2. Cuando un funcionario, contralista o colaborador al que |e haya sido autorizado el uso de
una cuenta de comeo electrénico se retire de la Personeria Municipal, su cuenta de correo serd
desactivada.

1.3.2.3. Las cuentas de comeo elecirdnico son propiedad de la Personeria Municipal, son
asignadas para [a realizacién tareas propias de las funciones laborales y no deben ufilizarse para
ringun otro fin,

1.3.2.4. Todos los mensajes pueden ser sujetos a analisis y conservacién permanente por parte
de |a Enfidad.

1.32.5. Cuando se detecte un comeo fraudulento, con fines maliciosos o con contenido
sospechoso se debe informar esta situacidn

1.3.3. Uso adecuado de equipos de computo asignados

1.3.3.1. No estad permitida la instalacién, ejecucidén yio ulilizacion de software diferente al
prainstalado en los equipos de cdmpulo o al instalado por integrantes de jos equipos de trabajo
de informatica.

1.3.3.2. Los parametros de configuracion del sistema operativo solo deben ser modificados por
integrantes de los equipos de trabajo de informatica

1.3.4. Uso adecuado de los servicios de red

1.3.4.1. No deben almacenarse archivos personales en carpetas de la red y demas servicios de
almacenamiento en intemet suministrados por la Personaria Municipal 1.3.4.2. No sa parmite el
uso de servicios de descarga o intercambio de archivos que funcionan bajo el esquema P2P
{(person o person). Por ejempio: Toment, Ares, eMule, Limewire, GNUnel, entre otros.,

1.9.4.3. No esta permitida la descarga de archives de audio y/o video a menos que o requisran
&n virnud de sus responsabilidades laborales.

1.3.4.4. La Personeria Municipal podra controlar y limilar la navegacion a ciertos sitios, recursos
0 servicios de intemet con el fin de proteger la seguridad v la disponibilidad de! servicio de
intamel.

1.3.4.5. No esta permitido deshabilitar o evadir los confroles de navegacitn en intemet,
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1.3.4.6. En horarios laborales, estd prohibido el uso del servicio de intemet de la entidad para
acceder a paginas de transmision de peliculas, programas de television y eventos departivos.
1.3.4.7. El acceso remoto a los equipos y dispositivos de la plataforma de T.1, solo estd permitido
para labores de soporte técnico aulorizado.

1.3.4.8, El acceso remofo a equipos de computo debe contar con la aprobacion del servidor
publico o conlratista responsable de dicho equipo.

1.3.4.9. Solo se permite el acceso remolo a estaciones de trabajo de la enfidad si &l sarvidor
pablico o coniratista responsable del equipo de computo o aprueba. 1.3.4.10. Sclo asta
permitido el uso de servicios de aimacenamiants de informacion suministrados por la enlidad.
1.3.411. No se permite |a inclusién de equipos de cémputo personales (lales como PCs,
computadores portatiles, celulares. fabletas, impresoras, cAmaras, y wearables) en la red
insfituckonal,

1.3.4.12, Todo equipo Tecnclégico debe ser revisado, registrado antes de conectarse & cualquier
nedo de la Red. Aquellos dispositivos que no estén aprobados deben ser desconectados de |a
red, avenios de conexién de equipos no autorizados a la red inslitucional se deben reportar como
eventosfincidentes de seqguridad,

1.3.5. Uso de material protegido por derechos de autor

1.3.5.1. Se prohibe el almacenamiento de archivos mullimedia (videos, misica, imagenes o
libros electronicos) y cualquier ofro fipo de contenido que viole |as leyes y regulaciones vigentes
oe propiedad intelectual (derechos de autor y propledad industrial) en las carpetas de red y
demas sarviclos de almacenamiento en intemet suministrados por la entidad.

1.35.2. Se prohibe el almacenamiento, uso, instalacion y/o ejecucion de software que viole las
keyes y regulaciones vigentes de propiedad intelectual (derechos de autor y propiedad industrial)
yio licendiamienio en la plataforma tecnolbgica de la entidad.

14. POLITICA DE PERSONAS Y CULTURA FRENTE A LA SEGURIDAD
INFORMATICA

Se deben aplicar medidas de control antes, duranle y después de finalizada |a relacion laboral,
con el fin de mitigar los riesgos de seguridad de la informacién asociados &l factor humano.
Procura que los servidores pdblicos y contralistas, entiendan sus responsabilidades y las
funciones de sus roles como usuarios de la informacion con el fin de reducir el resgo de huro,
fraude o filtraciones,

1.4.1. Antes del empleo
14.1.1. Toda persona a ser contratada como servidor pablico, debe aceptar formaimante
cumplimianta de las politicas del presente manual,

1.4.2. Durante el empleo o la vigencia del contrato
1421, Los servidores pablicos y contratistas de |a Personeria Municipal son responsables por
desempefiar sus funciones cumpliendo las politicas definidas en el presente manual.
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1.4.2.2. Los servidores publicos y contratistas de la Personeria Municipal son responsables por
desempefar sus funciones sin descuidar, ignorar o desestimar los controles de seguridad
esiablacidos.

1423 Los servidores pablicos y confratistas que lengan acceso a la informacién de la
Personeria Municipal deben paricipar en las aclividades o iniciativas de conclenlizacidn en
materia de seguridad de la mformacién a las que sea convocado. 1.4.2 4. El incumplimiento de
las politicas consignadas en el presente manual podra generar sanciones disciplinarias

1.4.2.5. Las politicas de seguridad informéatica forman parte integral de los contratos de trabajo
de los servidores pdblicos.

1.4.3. Terminacion del contrato o cambio de cargo.

1431 Servidores publicos y confratistas que finalicen su relacién laboral con la Personeria
Municipal deben entregar a su superior inmediato o responsable, la infermacitn de la entidad que
se encuentre bajo su responeabilidad ylo manejo. Debe quedar registro de lo anterior en el
formate “PLAN DE ENTREGA DEL CARGO" del Sistema Integrado de Gestion.

1.43.2. La informacién y el conocimienio desarrcliado por los servidores piblicos de |a
Personeria Municipal durante el horario laboral y dentro de la vigencia del contrato laboral es
propiedad de la entidad, por lo lanto, se prohibe el borrado o la copia de dicha informacion por
parte de servidores plblicos y contralistas en proceso de retiro o por personal retirado.

1.4.3.3. Ante la finalizacion de la relacion laboral o contractual de un servidor publico o contratista
con la Personeria Municipal, se deben suspender inmediatamente los permisos de acceso a la
plataforma de la enlidad.

1.4.3.4. La Direccion de Personal gebe informar inmedialamente los retiros o traslados de s
servidores publicos, trabajadores oficiales y practicantes, con el fin de revocar o modificar los
privilegios de acoeso asignados a dicho persenal.

1.4.3.5. El superior inmediato de servidores plblicos y coniratistas es el responsable de
gestionar el retiro 0 modificacién de los derechos de acceso anle novedades laborales como la
terminacion o cambio del contrato,

1.4.3.6. El supenior inmediato es el responsable de gestionar el respaldo de la informacion de los
equipos de compulo de los senidores plblicos y contratistas en proceso de retiro.

1.5. POLITICA DE SEGURIDAD INFORMATICA PARA CONTRATACION.

La informacidn de la Personeria Municipal debe ser protegida en el proceso de contratacién,
Busca proteger los procesos de contratacion frente a situaciones gue comprometan |a
disponibilidad, la inlegridad y la confidencialidad de la informacién de dichos Procesos;
resguardando asi su legalidad y transparencia,

1.5.1. Disposiciones generales

1.5.1.1. Los servidores pdblicos y confratisias responsables por los servicios de conlratistas o
proveedores, son responsables de identificar y valorar los riesgos de la informacion asociados al
acceso de éstos.

1.5.1.2. Los coniratos celebrados enire la Personeria Municipal y contratistas o provesdores con
acoeso a la informacion de la entidad, deben Incluir clausulas para mitigar riesgos de sequridad
de fa informacidn.
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1.5.1.3. Con el fin de proteger la informacién de ambas partes, se debe formalizar un acuerdo de
confidencialidad. El acuerdo deberd definir claramente el tipo de informacion que intercambiaran
las parles, los medios, la frecuencia y los procedimientos a seguir.

1.5.1.4. Siempre que haya un proceso de seleccidn que implique |a entrega de informacion
Clasificada o Reservada de la entidad, los proponentes participantes deben firmar previamente
un acuerdo de confidencialidad.

1.6. POLITICA DE SEGURIDAD FISICA DE LA INFORMACION Y LOS EQUIPOS DE
COMPUTO.

Se debe brindar seguridad fisica a la informacion de la entidad y a los recursos de la plataforma
de T.l, de mode que se encuentren en condiciones ambientales adecuadas ¥ 38 su vez, sean
prolegidos de situaciones como acceso no aulorizado, robo, destruccion o desconexion.

S& prelende proteger |a informacion, asi como las lecnologias de informacion ¥y la comunicacion
de la enfidad frente a incidentes de segunidad causados por condiciones inadecuadas proteccion
fisica, sean eslas ambientales o que faciliten el acceso indebido a los activos de informacion,

1.6.1. Seguridad en las instalaciones

1.6.1.1. Fuera del horario laberal normal o cuando se alejen de sus estacionas de trabajo, los
Servidores publicos y conlratistas deben despejar sus pantallas, escritorios y areas de trabajo, de
tal manera gque los datos, bien sean fisicos (como documentos impresos y carpelas) o
electronicos (como memorias USB, Discos Duros Extemos, CDs y DVDs), estén resguardados
adecuadamente.

1.6.1.2. Cuando un sernidor piblico se percate de la presencia de personas sospachosas en las
instalaciones de enlidad, debe reportar dicha situacion.

1.6.1.3. No se deben prestar ni descuidar los elementos de identificacion y acceso a las
instalaciones de la Personeria Municipal (lales como larjelas de acceso, camels, llaves y
tokens).

1.6.1.4. Cuando se imprima informacién clasificada o reservada, las impresiones deben ser
retiradas inmediatarments.

1.8.1.5. Siempre que sea posible, las impresiones deben ser predegidas por medio de una dave
de sequridad.

1.8.1.6. Las reuniones y sesiones de videoconferencias de la Personeria Municipal no deben ser
grabadas en audic o video a menos gque lodos los participantes estén al tanto de dicha
grabacion. En el acla de la reunin debe registrarse que la sesion fue grabada,

18.1.7. No estd permifido fumar, ingerr alimentos o bebidas en las aulas con 2quipos de
chmputo.

1.6.2. Seguridad de los equipos

1.6.2.1, Los servidores publicos y conlratistas de la Personeria Municipal son responsables de
garantizar la debida proleccion de los equipos asignados (computadores de escritorio ¥
dispositivos moviles) dentro y fuera de la enlidad, lo que contempla su vigilancia, el debido
Cuidado en su transporte y &l uso de cualguier olra medida de seguridad fisica necesaria,
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1.62.2. Los equipas suministrados por la Personeria Municipal, como computadores de escritorio
y dispositivos moviles (incluye computadores portatiles), no deben ser objeto de alleraciones en
su hardware. Toda modificacién a los equipos debe ser autorizada y realizada por perscnal de
soporte técnico de los equipos de trabajo de informética.

1.6.2.3, Se debe bloguear la seskin cuando el usuario se alejs del computador. 1.6.2.4. La salida
de los computadores (de escrilorio o portatiles) de la enfidad debe ser aulorizada por el
secrelano general.

16525 Toda pérdida de equipos de computo o de alguno de sus componentes, debe ser
informada.

1.6.2 6. Los equipos de computo extemos (no entregados por la Personeria Municipal) no deben
conectarse a |a red de dalos da la entidad, a menos que cumplan con los requisitos. (Requisiios
por definir)

1.7. POLITICA DE CUMPLIMIENTO

La Personeria Municipal de Dosquebradas cumpie la regulacion y legislacion vigente aplicable en
matera de seguridad de la informacion, Busca identificar y asegurar el cumplimienio de los
requisitos regulatonios y legales aplicables a la entidad en cuanto a la seguridad de la
informacion,

1.7.1. Cumplimiento legal y normativo

1.7.1.1. Sera sancionado con las acciones disciplinarias y legales comespondientes, al que
utilizare registros informdticos, software u ofro medio para ocultar, alterar o distorsionar
informacion requerida para una actividad de la entidad, para el cumplimienio de una obligacian
respecto al Estado o para ocullar loe estados contables o la situaeion de un proceso, drea o
persona fisica o juridica,

1.7.1.2. Toda la informacién de ciudadancs o servidores publicos y contratistas que incluya
cedulas de identidad, datos de contacto o informacion fnanciera debe ser sk accesible al
personal de |a entidad que necesite ese acceso en virlud de su trabajo.

1.7.1.3. La realizacion de auditorias (verificaciones o pruebas de seguridad) no deben afectar la
normal operacién de los sistemas de informacidn o plataformas.

1.8, POLITICA DE SEGURIDAD PARA REDES SOCIALES INSTITUCIONALES

Las redes sociales instlucionales deben ser prolegidas de situaciones de acceso indebido ¥
publicaciones no autorizadas.

1.8.1, Asegurar &l manejo seguro de las redes sociales institucionales, evitando situaciones que
puedan afectar la reputacion de la entidad derivadas del su uso no autorizado.

1.8.2. Las credenciales de acceso {usuario y contrasefia) de una cuenta instilucional de redes
sociales, solo pueden ser conocidas por un Gnico responsable designado. 1.8.3. Las contrasefas
de acceso a las redes sociales institucionales deben cumplir los lineamientos para contrasefias
establecidos en el presente documento,

1.8.4. Las contrasefias de redes sociales insfilucionales deben ser cambiadas cada tres meses
COmo minimao.
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1.8.3. No debe establecerse la misma contrasefia a mas de una cuenta de redes sociales
institucionales,

1.8.6. Se deben cambiar las contrasefias de acceso cada vez que se cambéen los responsables
dal manejo de las redes sociales institucionales.

1.8.7. Copias de las credenciales de acceso a las redes sodales institucionales (usuanos y
contrasefias) deben ser puestas en sobres firmados y sellados (un sobre por cada cuenta de
redes sociales) estos sobres deben permanecer en un sitio Segurm, Como una caja de seguridad:
de modo que puedan ser utilizados en caso de contingencias con &l (las) responsable(s) de las
redes sociales.

COMPONENTES DE LA GESTION DOCUMENTAL
Procesos

= FPlaneacidn de tratamiento de comespondencia electronica
Froduccion de comespondencia elecirénica
Geslitn y Tramile de corespondencia alectronica
Urganizacidn de comespondencia electranica
Transterencia de correspondencia electrnica
Disposicion de documentos electrdnicos
Preservacion a largo plazo de documentos electrénicos

Instrumentos Archivisticos

Plan ingtitucional de Archivos

Programa de Gestién Documenial

Tabla de Retencion Documental

Mapas de procesos

Cuadro de clasificacion documental

Inventario Documental

Modelo de requisitos para la Gestion Documantal

Clasificacién

Todos y cada uno de los documentos electrénicos allegadas a la Entidad corresponden a una
clasificacion puntual que parmita dar trdmite a los mismos, en este orden de ideas, identificar al
tipo de documente de forma oportuna, agiliza los frémites y hace que la Entidad rabaje de forma
més eficiente en el marco de una dplima atencidn a los usuarios

. Derecho de peticion: Son todas aguelias peliciones que son remitidas a la entidad, lanlo
por usuarios paniculares como por entidades privadas o pdblicas, centralizadas o
descentralizadas, El tratamiento que se le da a esta correspondencia astd delimitado segun
ﬂﬂpadupuﬂa.'ﬂn.wﬂmd-hpuﬂnmnrhn‘ﬂupacmndnhEnﬂdadqulhﬂw
frente a las solicitudes de los peticionarios.

. Requerimiento: Es Ia pelicion de una cosa que se considera necasaria, especialmanie el
que hace una autoridad, Acto judicial por el que se intima que se haga o se deje de ejecutar aign
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. Informaclones: Es loda aquella informacién que es allegada a la Entidad pero que no

comesponde una peficion y que no obliga a otorgar una respuesta por parle de I3 Personeria
Municipal de Dosguebradas.

. Invitaciones: Son las correspondencias que tenen como finalidad, invitar a |z Enfidad o a
sus funcionarios a ser participes de procesos de capacitacién, de conmemaracian, de acciones
judiciales o de cualquier otra eventualidad que puada ser motivo de invitacidn para la Entidad por
parte de usuarios o de enfidades tanto piblicas comeo privadas.

. Otros: Son todos los documentos que son recibides por la entidad ¥ qué no se clasifican
en ninguno de los rotulos anterores, para este caso, la entidad deberd defink un funcionario que
te encargue de cada documento segln sus competencias.

Obtencién y registro de documentos

La oblencion de los documentos es diversa, pues las fuentes pueden ser tanto Intemas como
extemas.

Se consideran Internas, todas aguellas comunicaciones que sean recibidas por la Entidad y que
hayan sido creadas por los funcionarios de la misma, éstas pueden ser complemento o pare
adicional y fundamental de una comunicacion extema, lo anteror no implica que se les daba
otorgar un tralamiento especial, sino que, por el conlrario, deben sequir f lineamiento que &e
expondra mas tarde en [a presente politica,

Ahora bien, se consideran externas, todas las comunicaciones que son racibidas por la enfidad ¥
Cuyo ongen son exlemo a la misma, por ejemplo, comeos electrdnicos de peticionarios o
enfidades ajenas a la Personeria Municipal de Dosquebradas. En cualquiera de los dos casos
mencionados, toda documentacitn debe ser identificada clasificada y rotulada con un
consecutive de identificacidn que permitird, en etapas postericres, determinar, no sole la ruta g
seguir, sino lambién, la ubicacidn de los documentos en el archive electrénico genaral de la
Entidad

fdentificacién documental

Todo documento que sea rechido o emitido por la Entidad debe identificarse, clasificarse ¥
rotularse. Dicho lo anterior, este asunto es fundamental para que la organizacion documental sea
eficiente y el archivo electronico se encuentre siempre ordenado y cumplimiento con los
requisitos planteados y formulados en |a presente Poliica de Gestién de Documantos
Electrdnicos.

Para lo anlerior, la Enfidad, de acuerdo con su Pian Institucional de archives y fenlendo en
cuenta la mefodologla de identificacion y rotulacion con numercs conseculives, debera
eslablecer los Hneamientos que permitan unificar los codigos a fin de establecer una secuencia
unica para documentos electrinicos,

Bdsqueda y recuperacion documental

PROYECTO: Marla Gilma Mardigue Morefia  REVISD: Jakn Edison Pams Sanches -

.HF-EIHIDQ- BOR

Jele Corirod Inteema Beetaro General

M PISO G2 OFICINA 206-209 TELEF
o L0 { PRTROng NRdeEqualy AT com
wes perasnenadosquobmdan. pov.co



COMIGO | FI-GDOF-D0T
" FECHA | ABRIL 2008

Cuando se habla de documentos elecironicos, existe una gran ventaja frente a los documenios
fisicos y tradicionales, toda vez que exisle una sistematzacitn practica que facilita la bisqueda,
el entendimiento documental y la eficiencia de las entidades que Incorporan un archivo
electronico.

La busqueda y la recuperacion documental hace referencia a la capacidad que iene la Entidad
Fara enconlrar, en el universo de dalos propios, un documento particular, un expediente o
cualquier otro archivo de cardcter documental, todoe, respaldado por una ruta electrénica dada a
partir del conjunto de datos y & ubicaciones para dar con el siio final donde se encuentra alojado
el documento en cuesticn.

Metodologia de implementacion

La PERONERIA MUNICIPAL DE DOSQUEBRADAS, reconociendo la importancia de Ia
implementacion de la Politica de Geslion de Documentos Electronicos y de integrar los procesos
y procedimientos archivisticos, arficulard éslos con las normas lécnicas respectivas, los
programas especificos de [a Polilica de Geslidn de Documentos Electronicos.

Fara la implementacion del Sistema de Gestion de Documentos Electronicos de Archivo -
SGDEA, es necesario trazar metas a corto, mediano y large plazo que permitan alcanzar el logro
de los objetives planteados en el proyecto para o cual se deben definir astralegias alineadas con
las politicas globales de la entidad v sus necesidades.

For consiguiente, tanio en los planes estratégicos de |2 organizacion como:

Flan instifucional de Archivos — PINAR
Programa de Gestion Documental - PGD

Se debe contemplar, inclulr y priorizar el desamolio & implementacién del SGDEA, sus objetivos y
metas definienda un plan de accidn que comprenda cada una de las actividades a desarrollar.

A conbnuacion, se plantean cinco (5) fases que pueden definirse como una rula de aceitn que
comprende las actividades a desamollar en un proyecto SGDEA, a nivel astratégico y gerencial, ¥
que involucra actores, responsables y actividades

1. PLANEACION. En esta fase se debe definir la estructura de desglose de trabajo a alo nivel,
el alcance de la implementacién del SGDEA, establecer sus objetivos, productos o entregables
esperados, los riesgos y cuantificar el tiempo vy los recursos que abarcara a partir del andlisis de
las necesidades de una entidad, hasta la finalizacidn de los procesos implementados.

1.1 ALCANCE Comprende las aclividades orentadas 8 establecer las atapas de dasarmllo oel
proyecto de implementacion del SGDEA como proyecio y no como solucitn
tecnoldgica y describir claramente la definicion v el control de o que se va a hacer
hasta acnde, de lo gue esta y no estard include, confarme & la misién; estrategias
¥ Mmetas de la entidad.

1.2 OBJETIVOS Comprende ks formulacion de los objetvos & coro, mediano y largo plazo que |a
enlidad pretenda lograr con la implementacon del SGOEA, por lo que deben ser
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a1 ESTRATEGIA Todo proceso requiens de la definicdn de una direccion estratégica cara, concrata

DELA ¥ medibde, que facilite & cumplimiento de los objetivos planteados.

IMPLEMENTACION

3.2 ALTERNATIVAS Todo proceso requiens de la definicion de una direccitn estratégica clara, concreta
y medibie, que facilite & cumplimianto de los objativos piameados.

3.3 ANALISIS DEL s& reguiere conooer l8s soluciones mxisientes en cuanto a gestion documental

MERCADO ACTUAL eectrdnica y que tanlo cumplen con lss necesidades requerdas por |a
crganizacion

14 REQUISITOS daterminar ¢l nivel de cumplmienio y edaplacidn resoecto de los requerimientos

FUNCIONALES fundonales v no funcicnefes

1.5 CUMPLIMIENTD  se requiere verificae ol cumplimiento normative v el nivel de adaptacion de la

NORMATIVO herramianta lecnolbgica a los requanimientas archivistisns

4, FASE DE IMPLEMENTACION. Una vez se tiene claridad sobre qué procesos o

procedimientos se van a automatizar dentro del SGDEA, y =& han identificado las necesidades que

sa pretenden cubrir, 8¢ da inicio a la fase de implemantacion

5. FASE DE EVALUACION Y MONITORED. monitoren sobre las actividades de cada una de |as

fases del proyecto, y su avance segin su planificacidn. Esta fase es de vital importancia porgue

permite identificar y gestionar los riesgos, enumerar y evaluar los hitos importantes del proyacto

SGDEA y documentar los cambios o ajustes que hayan surtido durante su implementacidn, Dentro

de las actividades a contemplar se encuentran actividades que contribuyen a hacerle seguimiento ai

proyecto SGDEA como a la selucidn tecnoldgica que apoya su implementacién dentro de las que se

encusaniran;
] Gestion e calidad
] Gestion del camibio

. Estrategias de mejora

Teniendo en cuenta que la PERSONERIA MUNICIPAL DE DOSQUEBRADAS. recibe con
fracuencia en sus canales elecirinicos diferentes tipos de comunicaciones, es necesario clasificar
tales en diferentes segmentos, toda vez que, @ cada uno de esos fipos, se les da un tratamiento
particular y diferenciador, factor clave en la estructuracion matodoldgica de la implementacitn de la
presente polifica.

Asi mismo, todos y cada uno de los tipos de comunicaciones recibidas por parte de la Entidad por
parte de cualquiera de los tipos de peficionarios, ya sean usuarios o entidades. deben lener un
conducto regular que permite, no solo ejecutar satisfactoriamente la poliica en cuestion, sino
también, atender de forma oportuna, eficiente y dgil, las comunicaciones elecirénicas recibidas por
la Entidad, pues éste es, en sintesis, el objetivo final de la Politica de Gestitn de Documentos
Electrdnicos.

Establecimiento de objetives del SGDEA Comprende la formulacion de los objetivos a
corto, mediano y largo plazo que la entidad y/o la organizacion pretendan lograr con la
implementacion del SGDEA, por lo que deben ser especificos, medibles, alcanzables ¥
con tiempos definidos. Tenga en cuenta que al establecer los objetivos se debe:
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1.3 ENTORNO
NORMATIVO

1.4 ROLES Y
RESPONSABLES

1.6 ELABORACION
DEL PLAN

1.6 GESTION DEL
RIESGO

espacificos, medibles, alcanzables y con tiempos definidos

Identificar y analizar los requisitos de |a entidad donde 58 va a implemeantsr, a
nivel legal, presupuestal, procedimental, tecnoldgics y documental,

85 nacesano que ia enfidad anakice 0s esigndares intermnacionales o nacionalas
como las leyes, Oecretos ¥ politicas exsientss an materia de gestion de
gocumentos, seguridad de |& informacion, inferoperabilidad, gastdn de |a calidad,
gestin ambéental, entre olres, los cuales en Glimas son los que reflejarén una
corfecia gestidn eledrdnica de documentos.

ldantficar y establecar roles y responsabilidades fanto de le Direccidn como
responsabiidades operacdonales y técnicas enfocadas @ un cargo especifico,
tensando @n coenta que ol personsl que realizard estas actvidedas ses
competente para levarias a cabo

Fealizar un desglose donde se definan fases o etapss ce implemantacidan
aniragables, tiempos y responsables, asto con al fin de fener un mayor contral yio
seguimiento durante la ejecucidn y de asia forma garantizar que se cumplan kos
objetivos planteados

Tiene como finalidad panificar [a gesfion de riesgos. es dedr, identificar y analizar
cada resgo asociados a la implementacion dal SGDEA, asi como dafinir las
esiralegias de monitorec y conirol, con el fin de evaluar la probabiidad de
DCurrancia, su impacio y |a estralegia de mitigacion,

2 FASE DE ANALIBIS. Comprende las actividades orlentadas a conocer la estructura general
de la entidad y a determinar la necesidad de informacién desde cuatro perspectivas:
organizacional, normativo, tecnologico y documental. Cada uno de estos anidlisis se puede
desarroliar en paralelo porgue uno no influye sobre el ofro, sin embargo, si se complementan.

2.1 ANALISIS
ORGANIZACIONAL
2.2 ANALISIS
TECNICOS

2.3 ANALISIS
DOCUMENTAL

2.4 DIAGNOSTICO
DOCUMENTAL

2.5 IDENTIFICACION
DE LOS

identifica la estructura organizativa de |2 entidad, sus relaciones y la dafinicdn de
unciones y responsebilidades

Comprends las actividades crentadas a identificar lbs aspecios técnicos y
tscroldgicos de la entidad, El resultado de ssia fase permitird determinar si la
infraesiruciura actual soporta la implementacidn del SGDEA en el caso conirarno 18
entidad deberd definir las acciones y aspecios requeridos para garantizer |a
BECUCON y puesta en marcha dal proyacio

Conssle en determinar ol estado actual de cada una de los procesos da la gestidn
decumental, induyendo la identificacién de los documentos su estructurs y
formates, asl como fa verificacon del nivel de splicacién da log Instrumentos
archivisticos

Para realizar el diagnéstico de |8 gestidn documental se deben tenar en cuanta ios
sguiantes elemantos y herramientas, verificando s aste pasa ya se levo 8 cabo
durante las etapas previas y necesanas para la constuccidn de los instrumantos
archivisticos coma el PINAR y al PGD

Los documentas witales ylo esenciales de una organizacién, constituyen uno de
Ios actvos de informacin més valiosos que permiten la reconstruccon sus

DOCUMMENTOS Bdlividades aun después de su desapancion, por o cual su identficacion resulia
un factor imponarde y necesario & lener en cuenla para la gesion de su aclo vital
dentro dal SGDEA

L FASE DE DISENO. se define la estrategia de implementacion del SGDEA, se hace ol

desglote do fases y se realiza una proyeccién generandeo un andlisis de akemativas ¥ soluciones
garantizando la adquisicion de una scluclén escalable, interoperable, segura, funcional y sostenibie
financiera y técnicamante,
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